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Якимова Е.М., Нарутто С.В. 

 

Международное сотрудничество 

в борьбе с киберпреступностью 

 

Аннотация: В настоящее время постиндустриальное общество 

трансформируется в общество информационное, что, с одной стороны, 

упрощает взаимодействие между участниками общественных отношений, с 

другой стороны, повышает риск нарушения конфиденциальности 

контрактов. Изменение структуры и объема передачи информации требует 

как от самих субъектов социальных отношений, которые имеют личный 

интерес в обеспечении максимально возможного уровня безопасности 

передаваемых данных, так и от государства в целом как от гаранта 

стабильности правового поля общественных отношений выстраивания 

четкой архитектуры безопасного распространения информации. Очевидно, 

что национальная безопасность значительным образом зависит от 

обеспечения информационной безопасности, и в ходе технического 

прогресса эта зависимость только возрастает. Информация, выступая в 

качестве экономической и социальной гарантии стабильности существования 

и развития общества и государства, является объектом пристального 

внимания и воздействия со стороны государства. Введение полноценного 

электронного документооборота и создание интероперабельных 

информационных ресурсов сделали информационную материю достаточно 

уязвимой для вмешательства извне. Правовые основы режима 

конфиденциальности информации в международном праве включают 
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следующие его составляющие: базовые принципы в сфере privacy; порядок 

трансграничного оборота конфиденциальной информации; защиту 

конфиденциальной информации; статус международных органов, 

осуществляющих выработку единой правовой политики в сфере privacy и ее 

реализацию. Исходя из обобщенного анализа нормативно-правовой базы как 

международного, так и национального законодательства, существующих 

взглядов на данную проблему и высказанных авторских замечаний, 

предлагается концептуально новый подход к реализации международного 

сотрудничества в сфере борьбы с киберпреступлениями, предполагающий 

бóльшую скоординированность действий всех государств как минимум по 

двум направлениям: совершенствование правовой основы взаимодействия и 

имплементация выработанных норм в национальное законодательство, 

улучшение организационной основы обмена информацией. 

Ключевые слова: защита информации; Интернет; информация; 

киберпреступление; киберпространство; международное сотрудничество. 

 

Каждое государство постоянно балансирует между принципами 

соблюдения прав и свобод человека и гражданина, интеграцией в 

международное сообщество, необходимостью обеспечения экономического 

роста и национальной безопасности, в том числе посредством ограничения 

прав и свобод человека и гражданина, установления административных форм 

ограничения предпринимательской деятельности, защиты собственных 

интересов на международной арене. Выбор осуществляет и население, и 

органы публичной власти, однако в ряде сфер никакие внутренние причины 

не должны перевешивать необходимость международного сотрудничества в 

борьбе с преступлениями, которое должно строиться на принципах 

открытости, взаимопомощи, активности в разработке новых форм 

взаимодействия. Как представляется, международное сотрудничество в 

борьбе с киберпреступностью необходимо осуществлять на основе участия 

всех стран, что предопределяется как свойством самой информации в 
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качестве объекта посягательства, так и характером совершаемых 

преступлений. Как заметил международный эксперт по гармонизации 

законодательства в сфере киберпреступности Штайн Шьольберг (Stein 

Schjolberg), «киберпространство, как пятое общее пространство, после 

наземного, морского, воздушного и космического, требует координации, 

сотрудничества и особых правовых мер на международном уровне» [1]. 

Действительно, в современном мире все сферы жизнедеятельности находятся 

в прямой зависимости от работы вычислительных и информационных сетей. 

Вместе с тем «широкое использование для обработки информации средств 

вычислительной техники с программным обеспечением, позволяющим 

сравнительно легко модифицировать, копировать и разрушать информацию» 

[2, c. 4] повышает уязвимость информационного пространства. Пользователи 

информационных систем «без достаточных к тому оснований верят в 

отсутствие кибератак, используя информационное пространство с незнанием 

ограничений и угроз безопасности системы» [3, с. 193]. 

В современном мире информация выступает важнейшим компонентом 

развития общества. Превращение постиндустриального общества в общество 

информационное означает, что информация приобретает глобальный 

характер, становится значимой как для человека лично, так для государства и 

общества в целом, каждый может искать, получать, передавать, производить 

и распространять информацию любым законным способом, не существует 

границ для ее потока. В настоящий момент информация признается одной из 

важнейших ценностей, соответственно, ее защита представляет собой не 

менее важную деятельность, чем ее получение и передача, следовательно, в 

«дигитализированном обществе начала XXI в. Сфера проявления риска 

меняется» [4, c. 46]. Например, «революционные события так называемой 

Арабской весны в мировом экспертном, медийном и политическом дискурсе 

оказались неразрывно связаны с ролью информационно-коммуникационных 

технологий. …Беспрецедентная скорость распространения информации через 

интернет (в основном через социальные сети) сыграла против режимов, 
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стремившихся скрыть свои репрессивные акции от международного 

сообщества и не владевших адекватными навыками ведения 

информационной борьбы» [5, c. 129]. В настоящее время тенденции 

глобализации усиливаются, причем всѐ очевиднее те проблемы, к которым 

она приводит. В этих условиях актуализируется вопрос об участии всех 

партнеров системы мирового правопорядка в борьбе с негативными 

проявлениями, вызванными глобализационными процессами, в том числе 

транснациональной киберпреступностью. 

Очень важно понимать глобальность проблемы киберпреступности. Так, 

уже сейчас кибератаки парализуют работу не только частных структур, но и 

государственных органов, в мире не существует государства, которое было 

бы защищено от подобного рода атак. В качестве вероятных источников 

киберугроз рассматриваются не только хакеры или их группы, но также 

отдельные государства, террористические, преступные группировки. 

При выработке средств и методов борьбы с киберпреступностью следует 

помнить о латентности данного вида преступлений. По оценкам экспертов, 

латентность «компьютерных преступлений» в США достигает 80 %, в 

Великобритании — 85 %, в ФРГ — 75 %, в России — более 90 % [6, c. 15]. 

По данным международной службы по обеспечению безопасности в области 

киберугроз Symantec Security, «каждую секунду в мире подвергаются 

кибератаке 12 человек, а ежегодно в мире совершается около 556 млн. 

киберпреступлений, ущерб от которых составляет более 100 млрд дол. 

США» [4, c. 46]. 

Киберпреступность может нарушать интересы как государства, так и 

отдельного человека. Бесспорно, особенности функционирования 

информационных систем, прежде всего сети Интернет, «требуют, чтобы на 

решение вопросов кибербезопасности были обращены совместные усилия 

различных субъектов, как государственных, так и частных» [7, p. 81], однако 

именно государство может и должно, а главное, только оно способно 

эффективно осуществлять полномасштабное противодействие совершению 



5 

 

киберпреступлений, создавать условия для того, чтобы те, кто в наибольшей 

мере подвержен нападению киберпреступников (например, банки, 

физические лица), могли выстраивать более надежную систему 

информационной защиты. 

В мире есть примеры достаточно эффективных систем противодействия 

совершению киберпреступлений. В настоящее время ведущие страны мира 

активно расширяют и создают в вооруженных силах и спецслужбах 

подразделения, которые должны обеспечивать развитие наступательных 

возможностей в киберпространстве. 

Например, в США наряду с уже функционирующим Центром 

национальной кибербезопасности (National Cyber Security Center) в составе 

Вооруженных сил сформировано Объединенное кибернетическое 

командование (Unified U.S. Cyber Command), которое в глобальном масштабе 

должно координировать усилия всех структур Пентагона в ходе ведения 

боевых действий, оказывать соответствующую поддержку гражданским 

федеральным учреждениям, а также взаимодействовать с аналогичными по 

задачам ведомствами других стран [8, c. 26]. Вместе с тем указанные 

организации – отчасти подконтрольные ведомства, поскольку «верховной 

контролирующей структурой является Совет национальной безопасности со 

специальными комитетами, в сферу ответственности которых входит 

реализация информационной стратегии» [9, c. 36], в том числе по борьбе и с 

киберпреступностью. В Великобритании реализуются программы по 

созданию кибероружия, которые обеспечат способность властей 

противостоять растущим угрозам из киберпространства [10, c. 70]. В 

Австралии создана группа координации безопасности электронной почты 

(ESCG). «Основной задачей этой группы является создание безопасного и 

надежного электронного оперативного пространства как для общественного, 

так и для частного секторов» [11, c. 84]. 

Деятельность по противодействию совершению киберпреступлений 

осуществляют не только отдельные государства, но и их блоки, в частности 
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НАТО. Так, важность данной проблемы находит отражение во всех 

руководящих документах блока, принятых в последние годы. В 

стратегическую концепцию НАТО впервые включено положение о 

киберпространстве как новой сфере военной деятельности альянса [12, c. 13]. 

Иными словами, в борьбе с трансграничными преступлениями, к 

которым можно отнести и значительную часть киберпреступлений, особая 

роль отведена государствам, и только при хорошо скоординированной работе 

правоохранительных органов различных стран возможно снизить количество 

совершаемых правонарушений в рассматриваемой сфере. 

Международное сотрудничество осуществляется по нескольким 

направлениям и предполагает прежде всего создание нормативных актов и 

выработку общих рекомендаций, а также внедрение эффективных моделей 

организационного взаимодействия между государствами. При этом следует 

учитывать, что традиционные механизмы международного сотрудничества, 

включая запросы, взаимопомощь и другие подобные инструменты, 

применявшиеся в XIX в. и ранее, являются неподходящими в эру, когда 

преступления могут совершаться из любой точки земного шара со скоростью 

света [13, р. 60]. 

Правовое регулирование вопросов борьбы с киберпреступлениями 

представляет собой базис всей системы противодействия киберпреступности. 

Сложность выработки международных актов в целом в рассматриваемой 

ситуации осложняется еще и тем, что «существующие законы трудно 

применять, когда речь идет о не поддающихся локализации атаках в 

планетарных масштабах, доказательства которых разбросаны и виртуальны» 

[14, c. 144]. 

Международное сообщество на различных уровнях выработало ряд 

актов, имеющих значение для борьбы с киберпреступностью, причем особую 

роль играют региональные акты, поскольку общемировой документ в 

настоящее время создать затруднительно. Вместе с тем нельзя не отметить 

попытки государств распространить нормы глобальных международных 
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договоров на борьбу с киберпреступностью или заключить новые договоры. 

Например, так как в киберпространстве наряду с отдельными лицами могут 

действовать и организованные преступные группы, существует возможность 

применения к ним международных договоров, направленных на борьбу с 

организованной преступностью, в частности Конвенции ООН против 

транснациональной организованной преступности от 15 ноября 2000 г. 

Кроме того, разработана концепция Конвенции ООН об обеспечении 

международной информационной безопасности
1
, которая была представлена 

международному сообществу в ноябре 2011 г. на конференции по 

киберпространству в Лондоне и включает преамбулу, 23 статьи, 

объединенные в основную часть, и заключительные положения. Основная 

часть документа состоит из пяти глав, содержание которых находится в 

единой композиционной целостности. Немаловажно, что в ст. 4 Конвенции 

закреплены основные угрозы международному миру и безопасности в 

информационном пространстве, из которых выделено 11 базовых и 4 

дополнительных. Среди базовых названы, например, использование 

информационных технологий и средств для осуществления враждебных 

действий и актов агрессии; целенаправленное деструктивное воздействие в 

информационном пространстве на критически важные структуры другого 

государства; трансграничное распространение информации, противоречащей 

принципам и нормам международного права, а также национальным 

законодательствам государств. Опять же в документе не указаны такие 

реальные угрозы международной безопасности, как совершение 

киберпреступлений, распространение наркотических и психотропных 

средств, их аналогов, а также порнографии, в том числе и детской. 

Помимо этого, концепция Конвенции содержит ст. 5, посвященную 

основным принципам обеспечения международной информационной 

безопасности. Анализ представленных принципов позволяет сделать вывод о 

                                           
1
 Конвенция об обеспечении международной информационной безопасности (концепция). URL : 

http://www.scrf.gov.ru/documents/6/112.html. 
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том, что их можно разделить на четыре группы: принципы участия 

государства в системе международной информационной безопасности как 

члена международного сообщества; принципы, позволяющие государству 

сохранить свой суверенитет в процессе международного сотрудничества в 

борьбе с киберпреступностью; принципы обеспечения свободного 

информационного обмена между странами. Четвертая группа принципов 

устанавливает характер взаимодействия государства и частных субъектов в 

рассматриваемых отношениях. Вместе с тем опять же приходится 

констатировать, что в концепции Конвенции детально не прописаны 

принципы международного сотрудничества в борьбе с киберпреступлениями, 

кроме направленного против действий террористического характера. 

Позитивным следует признать включение в концепцию Конвенции гл. 5 

«Международное сотрудничество в сфере международной информационной 

безопасности», однако меры международного сотрудничества в 

рассматриваемой сфере представляются явно недостаточными для 

эффективного функционирования системы международной экономической 

безопасности, поскольку предполагают лишь «обмен национальными 

концепциями обеспечения безопасности в информационном пространстве, 

оперативный обмен информацией о кризисных событиях и угрозах в 

информационном пространстве и принимаемых мерах в отношении их 

урегулирования и нейтрализации», «консультации по вопросам деятельности 

в информационном пространстве, которая может вызывать озабоченность 

государств-участников, и сотрудничество в отношении урегулирования 

конфликтных ситуаций военного характера». Вместе с тем данные формы не 

учитывают необходимость удовлетворения потребности в оперативном 

взаимодействии правоохранительных органов по широкому кругу вопросов. 

Таким образом, положения концепции Конвенции ООН об обеспечении 

международной информационной безопасности носят достаточно 

компромиссный характер и ориентированы, прежде всего, на 

предупреждение информационных войн, терроризма. 
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Нельзя не отметить, что бóльшую часть специализированных актов по 

борьбе с киберпреступлениями составляют акты Европейского союза, 

который обладает одной из наиболее развитых в мире систем обеспечения 

информационной безопасности. Так, в октябре 1999 г. в ходе Тамперского 

совещания Европейского совета им было принято решение о 

целесообразности включения преступлений в области высоких технологий 

(high-tech crime) в число преступлений, по которым необходима выработка 

общего европейского подхода в части криминализации и санкций [15, c. 267; 

16, с. 323]. В 2001 г. Европейская комиссия представила специальное 

сообщение «Создание безопасного информационного общества посредством 

повышения защищенности информационной инфраструктуры и борьбы с 

преступлениями с использованием компьютерных средств»
2
, в котором 

содержались предложения правового и организационного характера по 

борьбе с киберпреступностью в Европейском союзе. 

Как для Европейского союза, так и для всего мирового сообщества 

принципиальное значение имеет Конвенция о киберпреступности
3
, 

регламентирующая глобальные меры борьбы с киберпреступностью, которая 

была принята Советом Европы в 2001 г. Россия не присоединилась к 

указанной Конвенции, поскольку положения ст. 32b противоречат 

российскому законодательству и нарушают суверенитет государства, так как 

предусмотренные в ней действия могут совершаться без предварительного 

уведомления и согласия стороны, на территории которой эти действия 

совершаются. Кроме того, «в УК РФ отсутствуют нормы, устанавливающие 

уголовную ответственность юридических лиц за преступления в сфере 

компьютерной информации» [17, c. 27]. 

                                           
2
 Communication from the Commission to the Council, the European Parliament, the Economic and 

Social Committee and the Committee of the Regions «Creating a Safer Information Society by Improving 

the Security of Information Infrastructures and Combating Computer-related Crime». Brussels, 

26.1.2001. COM (2000) 890fi nal. URL: http://europa.eu.int/ISPO/eif/Internet PoliciesSite/ Crime/ 

CrimeCommEN.html. 
3
 Европейская Конвенция по киберпреступлениям (преступлениям в киберпространстве): 

заключена в Будапеште 23 нояб. 2001 г. URL: http://conventions.coe.int/Treaty/RUS/ Treaties/ 

Html/185.htm. 
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В преамбуле к Конвенции государства-участники обозначили цель ее 

принятия: выработка в приоритетном порядке общей политики в сфере 

уголовного права, ориентированной на защиту общества от 

киберпреступности, в том числе посредством принятия соответствующих 

законодательных актов и укрепления международного сотрудничества; 

сдерживание действий, направленных против конфиденциальности, 

целостности и доступности компьютерных систем и сетей и компьютерной 

информации, а также против злоупотребления такими системами, сетями и 

информацией, путем обеспечения уголовной наказуемости таких деяний и 

предоставления полномочий, достаточных для эффективной борьбы с 

данными уголовными преступлениями, путем содействия выявлению и 

расследованию таких уголовных преступлений и судебному преследованию 

за их совершение как на внутригосударственном, так и на международном 

уровне и путем разработки договоренностей относительно оперативного и 

надежного международного сотрудничества. 

Конвенция о киберпреступности предполагает осуществление действий 

на уровне государств-участников и на международном уровне. На 

национальном уровне мыслится развитие, прежде всего, материального 

уголовного права: разработка в национальных уголовных кодексах 

положений о преступлениях против конфиденциальности, целостности и 

доступности компьютерных систем, сетей и информации, о преступлениях, 

связанных с использованием компьютерных средств, с содержанием данных, 

с нарушением авторского права и смежных прав; определение 

дополнительных видов ответственности и санкций (включение в состав 

преступлений таких видов, как покушение на совершение преступления, 

соучастие в нем или подстрекательство к его совершению в рассматриваемой 

сфере); установление уголовной ответственности юридических лиц, что, 

однако, противоречит концепциям уголовной ответственности в ряде стран, 

например в Российской Федерации. 
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Так, в Конвенции о киберпреступности киберпреступления 

классифицируются следующим образом: 1) преступления против 

конфиденциальности, целостности и доступности компьютерных данных и 

систем (offences against the confi dentiality, integrity and availability of computer 

data and systems): противозаконный доступ (illegal access); неправомерный 

перехват (illegal interception); воздействие на данные (data interference); 

воздействие на функционирование системы (system interference); 

противозаконное использование устройств (misuse of devices); 2) 

правонарушения, связанные с использованием компьютерных средств 

(computer-related offences): подлог с использованием компьютерных 

технологий (computer-related forgery); мошенничество с использованием 

компьютерных технологий (computer-related fraud); 3) преступления, 

связанные с содержанием данных (content-related offences) - преступления, 

связанные с детской порнографией (offences related to child pornography); 4) 

правонарушения, связанные с нарушением авторского права и смежных прав 

(offences related to infringements of copyright and related rights). 

Дополнительный протокол к Конвенции о киберпреступности
4
 включает 

в указанный перечень следующие виды преступлений: 1) распространение 

расистских и ксенофобских материалов посредством компьютерных систем 

(dissemination of racist and xenophobic material through computer systems); 2) 

мотивированная угроза расизма и ксенофобии (racist and xenophobic 

motivated threat); 3) расистское и ксенофобское мотивированное оскорбление 

(racist and xenophobic motivated insult); 4) отрицание, чрезвычайная 

минимизация, одобрение или оправдание геноцида или преступлений против 

человечества (denial, gross minimisation, approval or justification of genocide or 

crimes against humanity). 

                                           
4
 Дополнительный протокол к Конвенции по киберпреступлениям в отношении криминализации 

деяний расистского и ксенофобского характера, осуществляемых при помощи компьютерных 

систем (подписан в г. Страсбург 28 янв. 2003 г.). URL : http://mvd.gov.by/main.aspx?guid=4593. 
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Конвенция предполагает также и развитие уголовно-процессуального 

законодательства, например необходимость законодательного закрепления 

оперативного обеспечения сохранности накопленных компьютерных данных, 

процедуры проведения обыска и выемки хранимых компьютерных данных. 

Особое внимание в Конвенции уделяется международному 

сотрудничеству – данному вопросу посвящена гл. 3. Общими принципами 

международного сотрудничества названы: общие принципы взаимной 

помощи; возможность трансграничного доступа к хранящимся 

компьютерным данным с соответствующего согласия или к общедоступным 

данным, взаимной помощи в связи с оценкой хранящихся электронных 

данных, взаимной правовой помощи по сбору данных о потоках в режиме 

реального времени; создание сети 24/7). 

Несмотря на наличие в рассматриваемой сфере других международных 

актов, «Конвенция является единственным признанным международным 

договором… содержит нормы материального и процессуального 

(процедурные) права в целях противодействия киберпреступности и защиты 

свободы, безопасности и прав человека в Интернете» [10, c. 66]. 

Положения Конвенции создают основу для взаимодействия государств, 

однако, как отмечает болгарский исследователь Р. Георгиева, «Конвенция не 

гарантирует безопасность виртуального пространства. Большое значение 

будет иметь ее координация с внутренним законодательством каждой 

страны» [18, c. 17]. 

В рамках Европейского союза реализуется ряд программ, 

способствующих борьбе с киберпреступлениями, вырабатываются 

совместные позиции по данному вопросу. В частности, Стокгольмская 

программа рекомендует подготовить стратегию внутренней безопасности для 

ЕС с целью улучшения защиты граждан и для борьбы с организованной 

преступностью и терроризмом. 

На региональном уровне помимо Конвенции о киберпреступности 

принято также Соглашение о сотрудничестве государств - участников 
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Содружества Независимых Государств в борьбе с преступлениями в сфере 

компьютерной информации от 1 июня 2001 г. Основной идеей данных 

документов является «определение единообразных составов компьютерных 

преступлений, которые государства должны включить в свое национальное 

законодательство, а также разработка мер борьбы с ними. Рассматриваемые 

договоры выполняют очень важную роль: они установили основы 

юрисдикции государств по уголовным делам в Интернете и правила 

международного сотрудничества, обеспечивающие согласованность 

действий государств в борьбе с компьютерными преступлениями. Несмотря 

на отдельные недостатки договоров, в целом они предусматривают системы 

взаимосвязанных международных и национальных мер борьбы с 

компьютерными преступлениями» [19, c. 39]. 

Важно отметить, что взаимодействие государств в сфере борьбы с 

киберпреступлениями требует обобщения правовых норм различных 

государств при регламентации действий сторон в процессе использования 

средств в борьбе с киберпреступлениями. В частности, Центром передового 

опыта НАТО в области компьютерной безопасности выпущен сборник 

рекомендаций «Таллинское руководство по применению международного 

права в кибервойне». Основными задачами предполагаются «адаптация 

существующих правовых норм в отношении вооруженных конфликтов под 

специфику враждебной деятельности в виртуальном пространстве» [12, c. 15] 

и попытка разработать дефиниции основных понятий в сфере компьютерной 

безопасности. 

Второй формой сотрудничества государств в борьбе с 

киберпреступлениями является создание специализированных органов. 

Поскольку информационная безопасность государства связана с его 

суверенитетом, то создание единого органа, который бы координировал 

взаимодействие государств по борьбе с киберпреступлениями, 

затруднительно, однако создаются вспомогательные органы, 
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руководствующиеся едиными стандартами деятельности, обобщающими 

практику разных стран по вопросам борьбы с киберпреступлениями. 

Большое значение во взаимодействии государств - участников 

Европейского союза имеет деятельность Европола и Евроюста, 

принимающих «непосредственное участие в борьбе с киберпреступностью на 

пространстве Европейского союза» [15, c. 268]. В работе Европола 

используется система аналитических рабочих картотек (analys work files), 

формируемых из сосредоточенных в его информационной системе данных в 

целях анализа, определяемого как обработка или использование данных для 

поддержки уголовных расследований. Система действующих аналитических 

картотек включает картотеки по киберпреступности Cyborg и детской 

порнографии Twins [20, c. 88–89]. 

Что касается Евроюста, то его деятельность по обеспечению 

безопасности на территории Европы становится все более заметной: если в 

2010 г. он расследовал 1 424 дела, то в 2015 г. - 2 214 дел
5
. Евроюст 

осуществляет в том числе координацию действий правоохранительных 

органов различных государств по вопросам расследования 

киберпреступлений, оказывает помощь в проведении расследований по 

запросу соответствующего органа публичной власти стран - участниц 

Европейского союза, предоставляет правоохранительным органам этих стран 

информацию о проводимых расследованиях в отношении 

киберпреступников. Полномочия Евроюста также распространяются на 

возбуждение уголовных расследований либо выдвижение предложения об их 

возбуждении правоохранительным органам стран - участниц ЕС и 

последующую координацию проводимых расследований. 

Помимо указанных органов, обладающих юрисдикционной 

компетенцией в рассматриваемой сфере, Европейским союзом создаются и 

вспомогательные органы. Так, 18 января 2013 г. в Гааге официально открыт 

                                           
5
 Eurojust fights serious, cross-border organised crime // Eurojust casework in 2015 (Eurojust 

infographics). URL : http://www.eurojust.europa.eu/press/PressReleases/Pages/2016/2016-03-04.aspx. 
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Европейский центр по борьбе с киберпреступностью. Целями его создания 

являются сбор и обработка данных по киберпреступлениям, проведение 

экспертных оценок интернет-угроз, разработка и внедрение передовых 

методов профилактики и расследования киберпреступлений, подготовка 

новых кадров, оказание помощи правоохранительным  и судебным органам, 

а также координация совместных действий заинтересованных сторон, 

направленных на повышение уровня безопасности в европейском 

киберпространстве
6
. 

Военное взаимодействие государств также требует решения вопроса об 

их сотрудничестве в сфере организационной поддержки борьбы с 

киберпреступностью. Так, в 2008 г. «по инициативе Эстонии в Таллине был 

создан центр передового опыта НАТО, в настоящее время он является 

научно-исследовательским и учебным заведением альянса, занимающимся 

разработкой ключевых направлений развития коалиционных возможностей 

по действиям в киберпространстве» [12, c. 14]. 

Создание данного центра не являлось единственным направлением 

работы по организации борьбы с киберпреступлениями в 

Североатлантическом союзе: в 2013 г. было завершено развертывание единой 

системы НАТО по реагированию на компьютерные угрозы, включающей два 

центра по реагированию на угрозы в киберпространстве (в Брюсселе и 

Монсе). Помимо этого, предпринимаются шаги по проверке эффективности 

уже созданной системы отражения кибератак, например ежегодно 

проводятся учения «Киберкоалиция», «Защитный шар». 

Иными словами, современной тенденцией международного 

противодействия киберпреступности является расширение сферы 

взаимодействия государств. Реальностью становится оперативное 

сотрудничество правоохранительных органов по борьбе с 

                                           
6
 Кибертерроризм: угроза национальной и международной безопасности. URL : http://www. 

arms-expo.ru/news/archive/kibertmezhdunarodnoybezopasnosti14-03-2013-18-35-00/mezhdunarodnoy-

bezopasnosti14-03-2013-18-35-00/. 
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киберпреступлениями (Интерпол, Европол, Евроюст), создание и 

использование единой базы данных о киберпреступниках, о совершенных и 

планируемых киберпреступлениях (прежде всего работающей в режиме 

24/7). 

Отметим, что работа Интерпола в плане оперативности обработки 

информации менее эффективна, чем специализированных организаций 

меньшего масштаба. Так, российские правоохранительные органы чаще 

используют возможности Национального контактного пункта при БСТМ 

МВД России, который действует в формате 24/7 и предназначен 

обеспечивать взаимодействие с коллегами из ближнего и дальнего 

зарубежья. Офицер спецподразделения одной из стран в любое время суток 

может оперативно связаться с таким же пунктом в другом государстве и 

получить или передать нужные сведения, необходимые для проведения 

оперативно-розыскных мероприятий. Сегодня национальные контактные 

пункты действуют почти в 50 странах. 

Таким образом, можно сделать следующие выводы. С учетом всей 

сложности и опасности киберпреступлений необходима выработка 

совместных действий ученых-юристов, прежде всего законодателей, и, 

конечно же, специалистов в области компьютерных информационных 

технологий, направленных на борьбу с преступлениями в глобальных 

информационных сетях. Поскольку внедрение нормативных актов как 

национального, так и международного характера - недостаточный шаг на 

пути решения проблемы борьбы с киберпреступностью, в данном случае 

необходимы специальные знания в области информационных технологий и 

программного обеспечения. 

Единого глобального акта, регламентирующего порядок 

противодействия киберпреступлениям, не выработано, однако 

международное сообщество в рамках регионального сотрудничества 

предпринимает меры по законодательному регулированию действий 

субъектов в киберпространстве, по борьбе с киберпреступлениями. 
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