“Big Data” technologies and personal information 31

Bayramli K.E.*

DOI: 10.25108/2304-1730-1749.i0lr.2020.62.31-42
UDC 004

“Big Data” technologies and personal information

Abstract: The topic of “Big Data” is widely discussed in the field of business and the media.
This technology can make changes in management, healthcare, science, business and commerce,
industry and other areas. Like all innovations, this novelty also opens up new opportunities for
society and creates new security problems.”Big Data” technologies as well as new generation tech-
nologies and architecture is able to quickly pick up, makes it possible to identify and analyze large-
scale various information, the values of which are determined from the point of view of the econo-
my.

Today “Big Data” is used by all foreign companies. Such companies as Google, IBM, Visa,
MasterCard, HSBC, AT&T and Coca Cola already use “Big Data” resources. Procter&Gamble uses
“Big Data” technology to create modern product designs and global marketing companies.

Keywords: “Big Data”; security; personal information; technology; database

References

1. Banki i bol’shie dannye — znat’ o kliente bol’she chem on znaet o sebe [Banks and big data —
to know on a client more that he knows on himself]. Available at: http://futurebanking.ru/post/2511
(accessed 14.01.2020).

2. Mayer-Chonberger V., Cukier K. Big Data: A Revolution That Will Transform How We
Live, Work, and Think. (Transl. by Inna Gaydyuk). Moscow, Mann, Ivanov and Ferber Publ., 2014,
240 p. (in Russian).

3. A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for
Marketing Purposes. December 18, 2013. Available at: https://www.commerce.senate.gov/2013/
12/data-brokers-report (accessed 14.01.2020).

4. Crawford K., Schultz J. Big Data and Due Process: Toward a Framework to Redress
Predictive Privacy Harms // Boston College Law Review. No. 55:93, 2014. Available at:
https://lawdigitalcommons.bc.edu/cgi/viewcontent.cgi?article=3351&context=bclr (accessed 17.01.
2020).

5. Gantz J. and Reinsel D. The Digital Universe in 2020: Big Data, Bigger Digital Shadows,
and Biggest Growth in the Far East. December 2012. Available at:
https://www.emc.com/leadership/digitaluniverse/2012iview/geography-of-the-digital-universe.htm.
(accessed 14.01.2020).

6. Global Data Privacy Laws: 89 Countries, and Accelerating. No. 115, February, 2012.
Available at: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2000034 (accessed 17.01.2020).

* Bayramli Konul Etibar — Scientific Researcher of the Institute on Law and Human Rights of the National Academy
of Sciences of Azerbaijan. E-mail: konul_9595@mail.ru

]uridical Sciences and Education [ No(62)2020 ]




32 [ “Big Data” texnologiyalari va fordi malumatlar ]

7. Google’s Schmidt: Insurance About to ‘Explode’ With Uses for Big Data. November 25,
2013. https://lwww.insurancejournal.com/news/national/2013/11/25/312031.htm (accessed 17.01.
2020).

8. McDonald A., Cranor L., The Cost of Reading Privacy Policies // Journal of Law and Policy
for the Information Society. No. 4. 2009. http://lorrie.cranor.org/pubs/readingPolicyCost-
authorDraft.pdf (accessed 14.01.2020).

9. Richards N., King J. Three Paradoxes of Big Data // Stanford Law Review Online.
Available at: https://www.stanfordlawreview.org/online/privacy-and-big-data-three-paradoxes-of-
big-data/ (accessed 21.01.2020).

10. White T. Hadoop: The Definitive Guide. O’Reilly Media, 2012, 756 p. ISBN:
9781449328917.

[Nl_)[ﬁZ]Z[]Z[] ] JOPHAMIeCKHe HayKH 1 06pasoBaHue




“Big Data” technologies and personal information 3

Bayramh K.E.*

DOI: 10.25108/2304-1730-1749.i0lr.2020.62.31-42
UOT 004

“Big Data” texnologiyalari va fardi malumatlar

Xiilaso: “Big Data” movzusu biznes miihitindo, kiitlovi informasiya vasitolorindo genis
miizakiro olunmaqdadir. Bu texnologiya idaragilik, sohiyya, elm, biznes vo kommersiya, sonaye vo
digor saholorde doyisikliklor eds bilor. Hor yenilikde oldugu kimi bu yenilik do bir torafdon
comiyyat liglin yeni imkanlar agir, digor torafdon iso yeni tohliikasizlik problemlari yaradir. Big
data texnologiyalar1 yeni nasil texnologiyalar vo memarliq kimi, siiratlo alo keg¢irmak, askarlamaq
va ya analiz etmoys imkan veran genis miqyaslt miixtolif malumatlarin dayarini iqtisadi cohstdon
toyin etmak {i¢iin hazirlanmigdir.

Bu giin “Big Data” xarici sirketlords faal sokilds totbiq olunur. Google, IBM, Visa, Master
Card, HSBC, AT&T va Coca Cola kimi sirkatlor artiq “Big Data” resurslarindan istifads edirlor.
Procter & Gamble “Big Data” texnologiyalarinin komoayi ilo miiasir mohsullar1 dizayn edir va
global marketing kampaniyalarini tortib edir.

Acar sozlar: “Big Data”; tohliikasizlik; fordi molumatlar; texnologiya; verilonlar bazasi.

Giris

Miiasir informasiya texnologiyalar1 gizlilik vo mokan haqqinda olan anlayislarimizi
tamamilo doyisdirdi. Bels ki, mohsul vo xidmatlorin aldo edilmosi, dostlar vo taniglarla iinsiyyat,
isogotiiron, dovlst qurumlari ilo qarsiliqlt slagalor kimi haqiqi (fiziki) diinyada bas veran proseslor
onlayn miihito kecid aldi. Noticads, soxsin 6zii haqqinda agigladigr vo internet sobokosinda
yaydigl soxsi molumatlarin hocmi vo miivafiq olaraq miixtalif orqan vo togkilatlar torofindon
yi181lib sistemlogdirilon molumatlarin (votondaslarin soxsi molumatlari) hocmi boyiik 6l¢tids artdi.
Belo vaziyyat eyni vaxtda bir cox amillorin tosiri naticasinds yaranmigdir: 1) internetin giindalik
hoyata niifuz etmosi; 2) elektron ticarotin inkisafi; 3) fordlorin internet sobokosindo davranisi
hagqqinda boylik hocmli molumatlarin toplanmasini nozords tutan axtaris servislorinin (esasinda
reklam biznes-modeli olan) yaranmasi vo inkisafi; 4) tokco fordlor haqqinda deyil, hom do onlar
arasindaki miinasibotlor haqqinda molumatlar1 birlogdiron sosial sobokslorin yaranmasi; 5) daim
onlayn olmaga imkan veron smartfon vo plansentlorin genis yayilmasi, istifadogilorinin harokaot
marsrutunu izlomak, habels siiratli mesaj miibadilssi. Bir sozl9, artiq qeyd olundugu kimi, insanin
hoyat foaliyyotinin asas proseslori internet miihitino ke¢di. Bu miihitdo fordin istonilon horokoti
rogomsal iz buraxir, bu da rogomsal informasiyanin bdyiik 6l¢iilorinin yaranmasina sabab olur.

Son illar arzinds yaradilan informasiyanin hacminin statistikasi xeyli taacciib dogurur. Belo
ki, 2013-cii ildo diinyada saxlanilan informasiyanin miqdar1 1,2 zettabayt (toxminan 1,2 milyon
petabayt vo ya 1,2 trilyon giqabayt) idi, bunlarin iki faizdon az hissesi roqomsal olmayan
informasiyadir [1, s. 17]. IDC sirkatinin prognozlarina géra, iimumi molumat migdar hor iki ildon
bir ikiqat artacaq vo 2020-ci ilo qader 40 zetabayt olacaqdir [2]. Bundan basqa, 2012-ci ilden
2020-ci ilo gader olan dovrds istehsal edilocok molumatlarin ¢oxu insanlar torafindon deyil, bir-
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biri ilo vo molumat sobokalori ilo qarsiligh slage zamani miixtalif név qurgular terofinden
yaradilacaqdir (mosalon, sensorlar, smartfonlar, radio tezliyi miioyyonlogdirmo cihazlar1 (RFID),
GLONASS va ya GPS tipli navigasiya sistemlori vo s.) [3, S. 2]. Miixtalif nov cihazlarin 06z
aralarinda qarsiligli alagosi onlarin rogomsal identifikasiyasini nozords tutan, molumat bazalarina
bagli internet sobokasi vasitasilo “osyalarin interneti” (Internet of Things) konsepsiyasinin dsasini
togkil edir, hanst ki, internet sobokosinin inkisafinin novboti morhalosi kimi nozordon kegirilir,
burada maginlar yalniz informasiya istehsalgilar1 deyil, hom do onun istehlak¢ilar olacagq.

Texniki inkisaf ilo olagodar olaraq verilonlorin siirotlo artmasi vo onlarin emali problemlori
kegan asrin 40-c1 illorina tosadiif edir. XXI asrin avvalarinden baglayaraq rogemsal verilonlar har il
artmaqdadir. Bu IDC, Gartner vo s. kimi sirkotlorin hesabatlarinda 6z oksini tapir. Sosial sobokalor,
mobil qurgular, kredit kartlar1 vasitosilo edilon tranzaksiyalar vo s. roqomsal verilonlorin artmasina
sobab olmus, informasiya bollugu yaranmisdir. 2003-cu ilo qodor olan dovrdo diinyada comi bes
ekzabayt informasiya generasiya olunmusdursa, 2015-ci ildo bu informasiyanin hocminin 8,1
zetabayt, novboti hor il 40% artaraq 2020-ci ildo 44 zetabayta catacagi proqnozlagdirilir.
Verilonlorin emal1, saxlanilmasi va istifadoesinds yeni erani oks etdiron “big data” termini meydana
cixmigdir. Bu termin miixtolif mogsodlor {igiin analiz edilon ¢ox nohong roqgomsal verilonlor
toplusuna aid edilir. Digor yeniliklor kimi “big data” texnologiyasininda iki torofi mévcuddur:
faydali vo zarorli. Bir torafdon bu texnologiya comiyyatin biitlin saholorini kokiindon doyiso bilocok
tosiro malikdir. Digor torafdon is9, informasiyanin rogomsallagdirilmasi vo olave informasiyalarin
toplanmas1 naticosindo, informasiya olg¢atan olur vo bu informasiyadan istifado edonlorin say1
stiratlo artir. Bu iso 6z ndvbasinde informasiyanin ogurlanmasi, tohrif olunmasi, sobokslorin
sindirilmasi, fordi molumatlarin olo kegmosi vo s. kimi tohliikolor yaradir. Insanlarm razihig
olmadan onlara moxsus fordi molumatlar analiz olunur. Bu hal iso etik vo hiiquqi cohotdon
yolverilmazdir. Homginin bu hal tohliikesizlik va gizlilik baximindan da ciddi problemdir.

“Big data”n1 digor verilonlordon forglondirmoaye kdmak edon model “3V” adlanir. Bu model
cox boylk siiratla (velocity), miixtalif manbalardon (variety) toplanan ¢ox bdyiik hacmds (volume)
verilonlori daha somorali istifado etmok, saxlamaq, analiz edorok ondan informasiyani aldo etmok
ideyasint Oziindo oks etdirir. IBM sirkoti verilonlorin haqiqiliyini osas goétiirorok, 4-cii “v”
(veracity), Oracle isa 5-ci “v’-ni (value) daxil etmisdir.

“Boyiik molumat” texnologiyalarinin miixtalif faaliyyat sahslorindo miimkiin
tatbiglorina dair niimunalar.

“Big Data” texnologiyalari universal xarakter dasiyir vo miixtalif foaliyyot saholorindo
istifado oluna bilor. Togkilatin miistorilori ilo alagolorin tokamiilii kontekstindo nozordon kegirilon
texnologiyanin miimkiin totbiq istigamatlorini gostormak ticiin maliyys sektoru (banklar va sigorta
toskilatlar), elektron kommersiya vo porakonds satis sahasinda foaliyyat gostoran togkilatlar (riteyl)
xtisusilo maraqhidir. “Big Data” texnologiyasi dovlet hiiquq miihafizo orqanlarinin miixtalif
aspektlori ilo yanasi tibbdo do mithiim rol oynaya bilor. Bank foaliyyoti sahosinde “Big Data”
texnologiyalar1 vasitasilo borcalanin vo ya kredit iizro tominat veran soxsin ddoma gabiliyyatinin
tohlili hoyata kegirilo bilor. ABS-da informasiya brokerlori (Data Brokers) adini almis sonaye foal
inkisaf edir, onlar ABS vo bir sira digor 6lkolorin milyonlarla votondaslart haqqinda molumati
miixtolif monbalordon toplayir (sosial sobokalords ictimaiyyato aciq olan molumatlar; torofdaslardan
oldo edilon tranzaksiyalar vo kreditlor, ganun pozuntulari, vergi 6donislori vo s.) vo votondaslar

2% ¢¢

kateqoriyalar iizra sistemlogdirilir(“sag qalmaq haddinds olanlar”, “valideyn 6donislori”, * foaliyyaot
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qabiliyyati olmayan ailolor”, “ sohordo yasayan soxslor” vo s). Bu ciir molumatlara giris, kredit
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toskilatlar1 da daxil olmaqla, bu masslodo maraqli olan toroflors abuns asasinda verilir [4]. Aydindir
ki, bu ciir molumatlara malik olmaq ¢ox vaxt nisboton daha doqiq noticolor ¢ixarmaga imkan
yaradir. Potensial borcalanin 6domo qabiliyyati, kredit biirolarinda saxlanila bilocok molumatlarla
miiqayisada vo hotta 6domo gabiliyyatinin golocokdo neco doyisocoyi barado prognozlar vers bilor.
Miioyyon vaxt arzindo miistorilor vo onlarin horokotlori barodo molumatlar miistoriys fordi yanagsma
torzini inkisaf etdirmoyo imkan verir. Masolon, City Bankin Singapur filialinin tocriibasine nozor
yetirsak, gororik ki, miistorilorin omaliyyatlar1 vo bu amaliyyatlarin harada vo ne zaman yerino
yetirilmosino osason, mistorilorin  zovqlori haqqinda notico ¢ixararaq, onlara fordi toklif
gondarirdilor. Masalon, miistorinin italyan motboxi sevdiyi molumdursa vo o nahar zamani bankin
partnyorluq miiqavilosi bagladig: italyan restoran1 olan kiigonin yaxmlhiginda taksiye City Bankin
kart1 ilo 6donis edorso, homin miistoriyo bankin mobil totbigetmasi vasitosilo bu miiassisodon xiisusi
tokliflo sms bildirig golir [5]. Digor torafdon, bu ciir fordilosmo gozlonilmoz formalar ala bilor.
American Express sirkotinin miistorinin kredit karti izro kredit limitinin 6l¢iisiinii doyisdirmok iiglin
satinalmalar haqqinda moalumatlardan istifads etdiyi hallar da mévcuddur. Bu zaman asaslandirma
kimi, “gdstarilon yerlords 6donis iciin kartlardan istifado edon digor miistorilorin 6donis intizaminin
asagi saviyyado oldugunu niimayis etdiron” molumatdan istifads edilmisdir [6].

Google sirkotinin rohbori Erik Smidtin sozlorine gors, sigorta foaliyyati boyiik molumat
texnologiyalarinin totbiginin on bariz niimunossidir. Bu, sigorta sirkotlorinin hoyata kegirdiklori
foaliyyotin mahiyatindan irali galir: 6z tlizorine gotiirdiiklori sigorta risklorinin qiymstlondirilmasi va
sigorta haqlarinin adekvat mobloginin miioyyon edilmosi {igiin sigorta hadisosinin bag vermo
ehtimalinin tohlili zorurati. Masalon, Bdyiik Britaniyanin “Aviva” sigorta sirkoti potensial hoyat vo
saglamliq sigortagilar1 torofindon analizlorin verilmasi prosedurlarini ke¢mok ovozina kredit
hesabatlarindan vo istehlak marketinginin molumatlarindan istifado etmoys baglayib. Bu iisul,
sigortaginin hoyat torzi daxil olmagqla, yiizlorlo dayison (hobbi, ziyarst edilon veb saytlar, televizor
1zlomaya sorf edilon vaxt va s.) malumatlara asaslanir.

Amazon.com, Inc. (diinyanin an boyiik onlayn magazasi) vo Wal-Mart Stores, Inc. (diinyanin
on boyiik porakonds satis sobokosi) kimi iri ticarat sirkotlorinin satis1 “boyiik molumatlar” ilo
islomoak iiclin qurulmusdur. Bozi sirkotlor istifadoci davranisini 6yronmoyos yonolmis 6z alstlorini,
hotta laboratoriyalarmi yaradirlar. Umumilikda, e-ticarotdo “Big Data” texnologiyalarindan istifado
dairasi ¢ox bdyiikdiir. Xiisusilo, bu, magazanin veb saytindaki miistorilorin davraniglarinin tohlilidir:
onlarin virtual marsrutu vo ziyarot miiddoti, tamamlanmamis alig-veris hallari. Rogaboto davaml
olmayan mohsullarin miioyyon edilon xiisusiyyatlori (qiymet, keyfiyyeot, ¢atdirilma, rong) vo
miistorilorin sosial sobokolordoki profillori (dostlarin sayi, abonentlorin sayi, mesaj tezliyi) ilo
birlikds, sirkotlor real vaxtda on ¢ox miizakiro olunan mohsullar1 vurgulamaqla miistori
momnuniyyatini artira vo internetdo daha genis auditoriya oldo edos bilor.

“Boyiik molumatlar” texnologiyasi xastonin miialicasine fordi yanagmani tomin etmays imkan
verir. “Boyilik molumatlar” texnologiyasindan istifado edon qurgular soxsi hokim kémokgisi kimi
cixig edir. Miivafiq sahads gabaqcil elmi tadqiqatlar, miivafiq xestoliklorin miialicesinin, ayri-ayri
dorman preparatlarinin klinik tadqiqatlarinin mévcud tacriibasi barade malumatlarin tahlili asasinda
xosto liclin onun organizminin xiisusiyyatlorini nozore alan fordi miialico plani islonib hazirlana
bilor. Masalon, IBM hazirda insan genomunun analizinin naticolorini tomin eda bilocok vo xastonin
diizglin miialicosini segmok tigiin lazim olan vaxtin azaldilmasina imkan veracok sistemlorin inkisaf
etdirilmasi tiglin bir sira sohiyyo toskilatlart ilo amokdasliq edir. Onlar genom va toyin olunan
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miialicoye xostonin reaksiyasi haqqinda molumati toplayacaqlar vo xostonin DNT xiisusiyyatlori
nazors alinmagqla secilmis variantlart toklif edocoklor.

“Big Data” texnologiyalarindan istifado ilo bagh bir sira hiiquqi problemlor mévcuddur.
Bunlara intellektual miilkiyyot hiiquglarinin qorunmasi, boylik verilonlorlo iglomak ii¢lin lisenziya
vo miigavilolorin baglanmasi, verilonlorin alyetarliliyi, soxsi hoyatin toxunulmazIig ilo bagh bir sira
problemlor daxildir. Texnologiyalarin inkisafi ilo bagli olaraq, omtos vo xidmatlorin oldo edilmosi,
yaxin adamlarla iinsiyyat vo s. virtual miihito ke¢di. Bunun noticoesindo insanlarin  bilorokdon,
yaxud bilmoyorokdon agigladiglart fordi molumatlar miixtolif toskilatlarin hodofino ¢evrildi.
Xiisusilo internet, comiyyot hoyatinin ayrilmaz hissosine ¢evrildikdon sonra insanlar bu
texnologiyanin tosirindon qorxmaga bagladi. Saglamliq, maliyys voziyyati, soxsi miinasibatlori ilo
bagli molumatlarin kimlorinsa olindo toplanmasi insanlari narahat edir. Fordi mslumatlardan
istifado daha ¢ox 6zol sektorda miisahido olunur. Buna baxmayaraq, dovlst orqanlar1 da fordi
molumatlar toplayir vo onlart miisyysn magsadlor iigiin istifads edir. Hazirda fordi mslumatlarin
kiitlovi sokildo toplanilmasi vo saxlanmilmasi qagiilmazdir (danilmaz bir faktdir). Indi insan
foaliyyotinin elo bir sahasini tosovviir etmok olmaz ki, burada fordi molumatlardan istifado
olunmasina vo toplanilmasina ehtiyac duyulmasm. Hor giin fordi mslumatlar1 analiz etmoak vo
onlardan miioyyon noticolor almaq tiglin daha siiratli prossessorlar vo serverlor meydana golir.
Moveud olan ganun vo normalar, osason, fordi molumatlarin toplanmasi vo miihafizosi kimi
masalalorin hoalline yonolib. Lakin bu molumatlardan neco istifado edilmosi masalasine kifayot
godor diqqet yetirilmir. Almaniyanin mohsur SAP sirkotinin yaradicilarindan olan Hasso Platner
hesab edir ki, fordi molumatlarin miihafizosi tomin edilmolidir, amma bu, “Big Data”
texnologiyalarinin mohdudlasdirilmasi hesabina olmamalidir.

Boyiik sirketlor iicilin statistika vo molumatlarin tohlili homise bdyiik bazarlarda is aparmaq
iiclin osas olmusdur. Lakin analitik yanagma telekommunikasiyanin inkisafi ilo daha cox tolobat
gazanmis v9 siini intellekt texnologiyalarindan istifads edorok giiclii kompiiterlorin vo molumatlarin
miiasir emali metodlarinin olmasi sayasindo daha effektiv olmusdur. “Big Data” sahasinds faaliyyot
gbstoron miitoxassislordon biri olan Frank Akitonun fikrinco, Internet Big data totbigetmolorinin
genislonmosindo on giiclii amildir. Interneta na qoder cox qurgu qosulubsa, sobokado bir o godar ¢ox
molumat toplanir ki, bu molumatlardan biznesin idars olunmasi li¢lin ugurla istifade etmok olar. Bu
ona goro bas verir ki, alinan molumatlar1 tohlil edorok sirkstlor mohsul vo ya xidmot secorkon
istehlak¢inin hansi prinsiplori asas tutdugunu dyranirlor. Bunun naticosindo marketologlar potensial
istehlak¢inin davranig modelini hazirlayir vo miivafiq reklam kampaniyasina baglayirlar.

2014-cii ilin sentyabr ayinda “Accenture” “Big Success from Big Data” (“Big datadan boytik
ugurlar”) adli boyiik bir aragdirmanin naticalarini nagr etdi. Miixbirlor yeddi forqli sahadon 1000
sirkotin direktoru ilo sorgu kegirdilor. Onlarin 92 faizi Big data totbiginin son naticolorindon vo
onlarin bizneso tasirindon momnun olduqlarin1 ifads etdilor, 89 faizi iso foaliyyat analitiklorini
biznes proseslorinin qurulmasinda ¢ox vacib bir komponent adlandirdilar. Yuxarida geyd edilon
molumatlar, bu istigamotin miasir comiyyatin hoyatinda boyiik inkisaf perspektivlorini tosdiq edir.

Bu giin “Big Data” xarici sirkotlords faal sokilds totbiq olunur. Google, IBM, Visa, Master
Card, HSBC, AT&T va Coca Cola kimi sirkotlor artiq Big Data resurslarindan istifado edirlor.
Procter & Gamble “Big Data” texnologiyalarmin komoyi ilo miiasir mohsullar1 dizayn edir vo
global marketinq kampaniyalarini tortib edir. Procter & Gamble, real vaxt rejimindo molumatlari
gérmok ticlin hazirlanmis, ixtisaslagdirilmis Business Spheres ofislorini agdi. Beloaliklo, firmanin
rohborliyi hipotezlori dorhal yoxlamaq va tocriibolor aparmaq imkani aldo etdi. Procter & Gamble
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hesab edir ki, Big data sirkotin foaliyyatini prognozlasdirmaga kémok edir. Almaniya hokiimati
igsizlik miiavinatlorinin verilmasi {i¢iin daxil olan arizalorin tohlili ilo bagh islorde Big Datadan
istifado edir. Belo ki molumatlarin tohlili zamani molum oldu ki, miivinatlorin 20 faizi qanunsuz
Odonilirdi. Big Datanin komoyilo ©Omok Nazirliyi xorclori on milyard avroya endirdi.

Fordi molumatlarin avtomatlagdirilmis islonmosinin problemino hosr olunmus xiisusi
miiddialar avvvalco Avropada peydo olmus vo sonradan biitiin diinyada yayilmisdi. 2012-ci ilin
ovvalina kimi, diinyanin 89 6lkosindo fordi moalumatlarla bagli qanunlar qobul edildi [7]. “Big
Data” texnologiyalarimin yaratdigi imkanlar, oan yeni texnoloji realliqlarla miiqayisado fordi
molumatlar haqqinda ganunvericiliyin adekvathigini vo somoraliliyini siibho altina alir. “Boyilik
molumatlar” dovriindo osas diqgot molumatlarin tokrar istifadosino yonoldilir, ¢iinki istisnasiz
olaraq biitlin molumatlar potensial doyor oldo edir. Bu, hom texniki molumatlara (zavodda
temperatur sensorlarmin gostoriciloring), hom do konkret istifadogilorlo bagli molumatlara (GPS
naviqatorlarinin molumatlarina, miisyyon saytlara bas ¢okmo molumatlarina, qoyulan sorhlors,
axtartg vo ya satinalmalara dair sorgulara) eyni dorocado aiddir. Yoni, onlar soxsi malumat kimi
potensial olaraq toyin edilo bilon, torifi son doraco genis olan molumatlardir (“Bir vo ya bir nego
fiziki soxso birbasa vo ya dolay1 yolla aid olan har hansi bir molumat” — Fordi malumatlar haqqinda
Qanunun {i¢lincii maddosi).

Molumatlarin bu ciir tokrar istifadosi xeyli shomiyyato malikdir. Miistorilor torafindon edilon
satinalmalar haqqinda molumatlar yalniz iinvanl reklam etmok deyil, hom do bazar aragdirmalarim
aparmaq vo miistorinin statusu ilo bagl prognozlar vermoys imkan verir. Sirkotin no godor ¢ox
molumati varsa, o, biznes gorarlarinin gobul edilmasi iiclin ohomiyyatli ola bilocok miixtolif
qanunauygunluglarin miioyyan edilmosi mogsadilo “bdyiik molumatlar” texnologiyalarinin totbiqi
liclin bir o qodor genis yer tutur. “Boylik molumatlar” haqqinda odobiyyatda qeyd olunur ki,
“molumatlarin osl doyari — okeandaki aysberq kimidir”. Ilk baxisdan onlarm yalniz kigik bir
hissasi, goriiniir, qalan har sey suyun altinda gizlonir. Bunu basa diison yenilik¢i sirkotlor gizli doyor
gqazana vo boylk fayda oldo edo bilorlor. Belo bir gizli doyari, ¢ox vaxt ilk baxisdan bir-biri ilo
olagasi olmayan verilonlor bazasini digori ilo birlogsdirmoklo oldo etmok olar. Ciinki, “bdyiik
molumatlarin” tohlili zaman1 populyasiya ayri-ayr1 hissolordon daha vacibdir va bir ne¢o molumat
toplusunu yenidon tohlil edorkon daha ugurlu bir natico aldo edilir. Yeni sokildo bir nego molumat
monboyini birlosdiron “mesapov” (ingilis dilindo mash-up) adli xiisusi Internet xidmatlori
mdvecuddur.

Miiasir texnologiyalar da molumat toplamaga xas olan bir ¢ox mohdudiyyati aradan qaldirdu:
bdyiik miqdarda moalumatlarin qeyd edilmosi vo saxlanmasi alverisli vo ucuz oldu. Malumatlarin
saxlanmasinin doyeri asag1 diisdiiylindon, onlarin boytik kiitlalorinin toplanmasina vo saxlanmasina
haqq qazandirilmas1 daha asan oldu ki, bu da togkilatlarin menecmentini bir sira digar magsadlarlo
yanast, fordi molumatlarin emalinin mohdudlagdirilmasi prinsipine mohal qoymamaq baroado
pragmatik gorarlar gobul etmoys stimullasdirir. Beloliklo, “Bdyiik molumatlar” dovriindo toskilatlar
tobioti (xarakteri) miioyyon edilmosi miimkiin olmayan molumatlarin saxlanmasi va sonraki
istifadasi {iglin imkanlar1 daxilinds miimkiin qodor daha ¢ox molumat toplamaqda maraqlhidirlar.
Stibhasiz ki, bu cilir molumatlar arasinda soxsi molumatlar da shomiyyetli yer tutacaqdir. Soxsi
molumatlarin subyektinin raziliginin molumatlandirilmis, konkret vo sliurlu adlandirilmasi tigiin,
soxsi malumatlarin neca istifads edilocayi barads otrafli malumat verilmalidir: istifado mogsadlori,
emal edilon fordi malumatlarin torkibi vo onlarin emal tisullari.
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“Boyiik molumatlar” dovriinds fordi melumatlarin emalina dair malumatli raziliq konsepsiyast
bir sira sobablordon 6z effektivliyini (tosirini) ohomiyyatli dorocado itirir: a) fordi molumatlarin
islonmosinin miimkiin yollar1 vo magsadlori barasinds tam hacmds informasiya teqdim etmonin
miimkiinsiizliiyli; b) fordi molumat subyektinin belo molumatlar1 adekvat qobul edo bilmomasi; c¢)
miuasir comiyyotdo fordi molumatlarin toplanmasin1 vo islonmosini hoyata kecgiron coxsayili
toskilatlarla fordi qarsiligli slagonin miimiikiinsiizliiyii.

Xarici odobiyyatda “Soffafliq paradoksu” (Transparency paradox) adimi almig voziyyot
yaranir. Bu paradoksun mahiyyati ondan ibaratdir ki, toqdimatin sadsliyi vo aydmnligi qaginilmaz
olaraq vacib detallarin sadolosdirilmasi vo itirilmosi ilo baghdir [8]. Masalon, linvanl reklamin
yaradilmasi vo yayilmasi mogsodlori iigiin “bdyiik molumatlar” texnologiyasindan istifado edilmosi.
Fordi molumatlar subyektinin molumatlandirilmis raziligi, toplanmasi hoyata kegirilon fordi
molumatlarin novlori haqqinda doqiq molumatlari, emal {i¢lin Gtiiriilon soxslor, bu ciir islonmo
sortlori vo mogsadlori barado doqiq molumat vermoyi, fordi molumatlarin anonimlosdirilmasi
sortlori vo qaydalar1 (agor varsa) vo s. ona catdirilmasini nozordo tutmalidir. Belo ¢ixir ki, fordi
molumatlarin emalina dair malumath raziliq konsepsiyasi miiasir informasiya texnologiyalarinin
togdim etdiyi osas doyorlo ziddiyyot toskil edir: miivafiq omoliyyatlarin somoroliliyi. Soxsi
molumatlarin diizgiin islonmomasinin bir ¢ox monfi tosiri kumulyativ xarakter dasiyir vo yalniz
zaman kecdikdon sonra, o climlodon miixtolif monbolordon golon molumatlarin birlogmaosi
sobabindon bas verir. Bozi fordi molumatlarin agiglanmasinin (islonmasinin) sonradan digor
molumatlarla birlogdirilorok, fordi molumatlarin subyekti iiclin hossas olan molumatlarin
yayllmasina sobob olacagini miioyyon etmok ¢otindir. Psixologiyadan molum oldugu kimi,
insanlarin hadisalorin golacokds onlarin rifahina necs tosir edacayini toxmin etmok qabiliyyati son
doraco mohduddur. Bu baximdan, fordi moslumatlarin subyektinin raziligi onlarin iglonmasi ii¢tin
gqanuni osasdir. Sosial sobokodoki hor hansi bir “like”in, axtaris sorgusunun vo ya GPS
molumatlarinin uzun miiddat sonra istifadoginin moxfiliyino neco tosir gdstoracoyini qabagcadan
toyin etmak xiisusilo ¢atindir [9].

Informasiya sahosi internet istifadogilorinin oksariyyetinin bu sahods bas ¢ixara bilocoyina
inanmaq Ul¢ilin ¢ox inca bir mévzudur. Maxfilik siyasotinin miivafiq miiddsalarini 6yronmoyo sorf
edilon vaxt bu ciir sonadlorin tez-tez doyisikliyo moruz qalmasi sobabindon somorosizdir. Heg bir
zomanot yoxdur ki, bir miiddot sonra onlarin miiddealar1 doyismoyacak, ¢iinki demok olar ki, biitlin
moxfilik siyasotindo onlar1 birtorofli gqaydada doyisdirmoyin miimkiinliiyii barado qeydlor
mdvecuddur.

Ogoar hor bir sirkst fordi melumatlarin iglonmasinin biitiin metodlarin1 vo magsadlarini doqiq
tosvir edarso, miasir istifado¢i — fordi molumatlarin subyekti bu molumatdan istifads etmok vo
soxsi molumatlar haqqinda ganunla nozordos tutulmus gaydada siiurlu se¢im etmok iqtidarinda deyil.
Bu baximdan, ABS-da aparilan tadgigatin naticolorina baxaq: miioyyon edilmisdir ki, orta hesabla
amerikali ziyarot etdiyi saytlarda yayimlanan moxfilik siyasatini sadace oxumagq ii¢lin toxminon 201
saat (doyor baximindan ortalama 3534 dollar) sorf etmolidir. Ustalik har bir soxs ziyarat etdiyi biitiin
veb saytlarin moxfilik ziyaratini arasdirmaga vaxtini sorf edorss, onda il orzinds itirilmis vaxtin
imumi doyari togqribon 781 milyard dollar olacaqdir [10].

Fordi molumatlarin anonimlogdirilmosi, fordi molumatlarin informasiya sistemlorindon
sizmasi halinda votondaglara doyon zororin minimuma endirilmasine yonoalmis todbirlordon biridir.
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Soxsi molumatlarin  anonimlosdirilmosi  insanin  goxsiyystinin  miistoqilliyini  vo  onun
“slgatmazligini” tomin edorak miihiim sosial funksiyani yerina yetirir.

Lakin real problem daha deorinds yerlosir: oksor hallarda soxsin molumatlarini almaqda
maraqli olan internet sirkatlorino vo ya bu mosalodo maraqli olan digor soxslora homin soxsin adin
bilmak lazim olmur.

Naticd

Yuxarida yazilanlar1 nozoro alaraq, asagidaki noticolora golo bilorik: “Big Data”
texnologiyalar1 informasiyanin bdyiik kiitlslari ils isi nazarde tutur. Boyiik melumatlarin universal
emal iisulu mévcud deyil. Lakin bu masalonin gismon halli {i¢iin miixtolif {isullardan istifado etmok
imkan1t movcuddur. Hor hansi miiossisodo bdylik molumatlar konsepsiyasinin ugurla totbiqi isin
somoaraliliyini ciddi sokildo artira bilor. Bu iso 6z ndvbosindo yeni mohsulun yaradilmasina tokan
vera bilor. “Boyiik molumatlar” texnologiyasi miixtalif saholorde boyiik iistiinliiklor vod edir:
miistoriyo fordi miinasibot osasinda qurulmus yeni biznes modellorinin ortaya ¢ixmasi; sohiyyo
sisteminin yaxsilasdirilmasi; boylik soharlords cinayst voziyyatinin yaxsilasdirilmasi, saxtakarligla
miibarizo va s.

Fordi molumatlarla bagli ideal qanunvericilik sahasindo ideal tonzimloms modeli, fordi
molumatlarin subyektinin onlarin emalina raziliq verorok, miivafiq risklori vo faydalarin1 nazors
alaraq 6z informasiya sahasi ilo bagli miistoqil qorar qabul etmok imkanina malik olmasini nazardo
tutur.
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TexnoJsorunu “Big Data” u nepconajibHble HHpOPMAIHH

Annoranus: Tema “Big Data” mmpoko obcyxknaercs B chepe 6uzneca u CMU. Dra TexHo-
JIOTHSI MOKET COBEPIINTh U3MEHEHHS B 00JIACTH YIPABJICHUS, 3[JpaBOOXpAaHEeHHUs, HAyKH, OU3HEca U
KOMMEPIIMH B 00JIACTH MPOMBIIIUIEHHOCTH M B ApYrux obnactsax. Kak u Bce HOBIIECTBA, 3Ta HOBU3-
Ha TOXE PacKpbIBaeT /s OOIIECTBA, KaK HOBbIE BO3MOXHOCTH, TaK M CO3JaeT HOBBIE IIPOOIEMbI
6e3onacHoctu. TexHonorun “Big Data” kak ¥ TEXHOJIOTMHM HOBOTO IMOKOJICHHMSI U apXHUTEKTypa
CIOCOOHa CO CKOPOCTBIO MOA00paTh, Aa€T BO3MOXKHOCTh BBISBIATh U aHAIU3UPOBATH IIUPOKOMAC-
1mITabHble pa3Hble HHPOPMAIUK, 3HAYEHUsI KOTOPBIX OIPEIesIeHbl C TOUKH 3PEHHS SKOHOMUKH.

Ceronus “Big Data” ucnonb3yercs BO BCeX HMHOCTpaHHBIX ¢upmax. Takue (upmbl kak
Google, IBM, Visa, Master Card, HSBC, AT&T u Coca Cola yxe nomssyiorcs pecypcamu Big
Data. Procter&Gamble ¢ momomsio Texnonorun Big Data cozmaer qu3aiftH COBpEMEHHBIX MPOIYK-
UH ¥ T7100aJIbHBIE MAPKETHHTOBBIE KOMITAHHH.

Kawuessbie cioBa: “Big Data”; 0e3omacHOCTb; nepcoHanbHbIe HHPOPMAIMH; TEXHOJIOTHS;
0a3a JaHHBIX.

bubauorpadus

1. Banku u 60JbIINE JaHHBIC - 3HATH O KJIHEHTE OOJIbIIE, YeM OH 3HaeT o cebe cam. [MluTepHeT
pecypc]. Pexxum noctyma: http://futurebanking.ru/post/2511 (nara ooparuenus: 14.01.2020).

2. Maiiep-lllenbeprep B., Kykbep K. Bonbmme nannsie. PeBomrornst, KOTopast U3BMEHHT TO, KaK
MBI JKUBEM, paboTaeM U MbIcTuM. - M. 3n-Bo ManH, Banos u @epOep. - 2014. - 240 c.

3. A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for
Marketing Purposes. December 18, 2013. Available at: https://www.commerce.senate.gov/2013/
12/data-brokers-report (nara oopamenuns: 14.01.2020).

4. Crawford K., Schultz J. Big Data and Due Process: Toward a Framework to Redress
Predictive Privacy Harms // Boston College Law Review. No. 55:93, 2014. P.106. Available at:
https://lawdigitalcommons.bc.edu/cgi/viewcontent.cgi?article=3351&context=bclr (mata oGpare-
aust: 17.01.2020).

5. Gantz J. and Reinsel D. The Digital Universe in 2020: Big Data, Bigger Digital Shadows, and
Biggest Growth in the Far East. December 2012. Available at: https://www.emc.com/ leader-
ship/digitaluniverse/2012iview/geography-of-the-digital-universe.htm. (nata oopamienus: 14.01.2020)

6. Global Data Privacy Laws: 89 Countries, and Accelerating N 115, February, 2012.
Available at: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2000034 (mata oOGparieHus:
17.01.2020).

* Baiipamabl Kenysib 3THOAp KbI3bl — HAYYHbIH COTPYIHHK HH(QOPMAIIHOHHO-TIPABOBOTO OTeNa MHCTUTYTa paBa U
npaB uenoBeka Harmonansoit Akagemun Hayk Asep6aiimkana. E-mail: konul_9595@mail.ru

]uridical Sciences and Education [ No(62)2020 ]




42 [ Texnoaoruu “Big Data” n nepconajabHble nHpOpMALIUH ]

7. Google’s Schmidt: Insurance About to ‘Explode’ With Uses for Big Data.November
25,2013. Available at: https://www.insurancejournal.com/news/national/2013/11/25/312031.htm
(mata obpamienus: 17.01.2020).

8. McDonald A., Cranor L., The Cost of Reading Privacy Policies // Journal of Law and Policy
for the Information Society. No. 4. 2009. Available at: http://lorrie.cranor.org/pubs/ readingPolicy-
Cost-authorDraft.pdf (zara o6pamenus: 14.01.2020).

9. Richards N., King J. Three Paradoxes of Big Data // Stanford Law Review Online.
Available at: https://www.stanfordlawreview.org/online/privacy-and-big-data-three-paradoxes-of-
big-data/ (mata oopamenus: 21.01.2020).

10. White T. Hadoop: The Definitive Guide. O’Reilly Media, 2012, 756 p. ISBN:
9781449328917.

[Nl_)[ﬁZ]Z[]Z[] ] JOPHAMIeCKHe HayKH 1 06pasoBaHue




