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Терминологические подходы формирования понятийного  

аппарата  в области кибербезопасности 

 

Аннотация: В общем кибербезопасность трактуется по-разному и существует множе-

ство мнений относительно определения и толкования непростого термина. Вместе с тем, в 

связи с различными подходами к пониманию природы информации на сегодня нет единого 

общенаучного определения этого понятия, что приводит к сложности определения понятия 

кибербезопасности как объекта административно-правового регулирования. С целью полу-

чения представления о имеющихся терминологических подходах формирования понятийно-

го аппарата в области кибербезопасности рассматриваются научные работы и подходы как 

украинских, так и зарубежных ученых в сфере (информационной) кибернетической безопас-

ности. Изучаются позиции специалистов при анализе определения термина «кибербезопас-

ность» и на основе законодательного определения термина «информационная безопасность» 

делается вывод о том, что кибербезопасность – это частный случай информационной безо-

пасности, появление которого обусловлено использованием компьютерных систем и/или те-

лекоммуникационных сетей. Таким образом, определение кибербезопасности основано на 

диалектической связи категорий общего и единичного в сфере информационной безопасно-

сти. Кибербезопасность рассматривается как единичное по отношению к информационной 

безопасности, выступает в качестве общего. Кроме того, предложенный подход позволяет 

рассматривать проблемы кибербезопасности с позиции относительно наработанной теорети-

ческой и практической базы информационной безопасности и создавать непротиворечивые 

модели в этих сферах. В свою очередь, на национальном и международном уровнях деятель-

ности в киберпространстве крайне важно усиление роли административного регулирования 

сферы киберзащиты, а также внедрение инноваций в сфере кибербезопасности и совершен-

ствование образовательных направлений при подготовке специалистов в этой сфере деятель-

ности. 

Ключевые слова: гибридная война; административно-правовое регулирование; ин-

формационная безопасность; национальная безопасность. 

 

Вступление. В современном мире, который перенасыщен новейшими информацион-

ными технологиями, локальными и глобальными компьютерными сетями, все чаще встре-

чаются термины с приставкой «кибер», в частности киберпространство, кибератака, кибер-

преступление, кибероружие, кибертерроризм и т.п., которые относятся к особо динамиче-

ской специфической сфере деятельности человека, связанной с обменом и обработкой элек-

тронных данных в глобальных информационно-коммуникационных сетях [2]. 
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Терминологическое определение указанных понятий вызвало противоречие не только 

среди ученых, но и среди практиков. Вместе с тем, неготовность действующей правовой ба-

зы, в части понятийно-терминологического аппарата кибербезопасности, вызывает необхо-

димость в адекватном его формировании и в качественном его наполнении в соответствии с 

требованиями, которые предъявляются к юридической терминологии. Данная необходи-

мость вызвана современными и перспективными возможностями нашего государства, осо-

бенностями национальной правовой системы, а также требованиями, предъявляемыми к 

языку закона. Основными из этих требований считается следующие: до терминологического 

аппарата – однозначность, адекватность, системность терминологии, а также единство ее ис-

пользования; к дефинициям и толкованиям понятий – ясность и простота, точность и полно-

та, лаконичность, последовательность изложения [11, с. 18-34]. При таких условиях, важным 

является системный подход к формированию именно понятийно-терминологического аппа-

рата в сфере кибербезопасности в соответствии с международными актами в части админи-

стративно-правового регулирования обеспечения и организации кибербезопасности. Учиты-

вая указанное, и с целью адекватного содержательного наполнения понятийно-

терминологического аппарата административно правового регулирования обеспечения и ор-

ганизации кибербезопасности, следует обратиться к самому термину, дефиниция которого 

позволит исчерпывающе определить дискуссионный предмет исследования, круг проблем, 

которые могут быть при этом затронуты [8 , с . 23]. 

В статье рассматриваются научные работы таких ученых, как Ампера А., Бабакина В. 

Баранова А., Виннера Н., Франсело Д., Шеломенцева В. и др. В общем кибербезопасность 

трактуется по-разному и существует множество мнений относительно определения и толко-

вания непростого термина. Вместе с тем, в связи с различными подходами к пониманию 

природы информации на сегодня нет единого общенаучного определения этого понятия, что 

приводит к сложности определения понятия кибербезопасности как объекта административ-

но-правового регулирования. Цель данной статьи – получить представление о имеющихся 

терминологических подходах формирования понятийного аппарата в области кибербезопас-

ности, после чего понять недостатки обозначенного вопроса и определить пути решения 

найденных проблем. 

Результаты исследования. На сегодняшний день не существует единой трактов-

ки понятия «кибербезопасность». Это вызвано тем, что термин «cybersecurity» все чаще и 

чаще используется в научном и правовом обороте. Вместе с тем, Д. Франсело, специалист по 

обеспечению безопасности в киберпространстве, отмечает, что многие руководители служб 

безопасности и просто эксперты по информационной безопасности до сих пор путаются в 

том, когда и как использовать этот термин [20]. «Кибербезопасность» является одной из раз-

новидностей понятия – «безопасность», а потому для определения сути данного термина яв-

ляется логическим обратиться к толкованию дефиниции «безопасность», который происхо-

дит от английского «security» [19, с. 132]. В свою очередь, английское слово «security» про-

исходит от латинского слова securitas (securus), которое имеет несколько значений, в частно-

сти: «беспечность», «душевный покой», «безопасность», «обеспеченность» [7, с. 695]. В пе-

реводе с древнегреческого термин «безопасность» переводится как «владение ситуацией» [1, 

с. 102]. В справочных словарях термин «безопасность» предлагается понимать как состоя-

ние, при котором не угрожает опасность кому/чему-либо [9, с. 38]; не вызывает беспокойства 

[15 ,с. 53]; отсутствие опасности, сохранность и надежность [6 с. 67]. Однако, такой этимоло-
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гический подход к пониманию безопасности является упрощенным и не отражает реалий 

существования человеческого общества, которое существует в условиях постоянного нали-

чия угроз, реальных и потенциальных, известных и неизвестных, прогнозируемых и неожи-

данных [16, с. 75]. 

Многие из украинских ученых, анализируя нормативно-правовое обеспечение нацио-

нальной и информационной безопасности, определяют кибербезопасность как защищенность 

жизненно важных интересов человека и гражданина, общества и государства, при которой 

обеспечивается устойчивое развитие общества, своевременное выявление, предотвращение и 

нейтрализация реальных и потенциальных угроз национальным интересам в сфере функцио-

нирования ИТС [21]. Изучая различные мнения и подходы при определении безопасности, 

по нашему мнению, интересна позиция В. Шеломенцева. Ученый предлагает под кибербезо-

пасностью понимать состояние защищенности жизненно важных интересов и гражданина, 

общества и государства от внешних и внутренних угроз, связанных с использованием ресур-

сов киберпространства, при котором в государстве обеспечивается устойчивое развитие ин-

формационного общества [17, с. 220]. 

Что касается сущности кибербезопасности. Понятие имеет приставку «кибер», что про-

исходит от слова «кибернетика». Слово греческого происхождения и в переводе означает 

«искусство руководителя», то есть «искусство управления, управление». Древнегреческий 

философ Платон первым начал использовать и ввел в оборот термин «кибернетика». В 1834 

году французский ученый Андре Мари Ампер использовал термин для обозначения науки об 

управлении обществом, а в 1947 году Норберт Винер опубликовал книгу «Кибернетика», в 

которой ученый определил кибернетику как науку об управлении, коммуникации, обработки 

информации в технических системах, человеческом обществе и живых организмах. Основ-

ным тезисом исследования ученого было сходство информационных процессов управления и 

коммуникации в машинах, живых организмах и обществе, а следовательно, по мнению авто-

ра, кибернетика – это наука об управлении информацией [10]. В общем термин «кибербезо-

пасность» вызвал интерес исследователей еще в середине 1990-х годов, а именно, когда пра-

вительство США начало активно исследовать проблемы киберпреступности [22]. В совре-

менных научных трудах понятие «кибербезопасности» рассматривается по нескольким на-

правлениям, например в технологическом контексте – это процесс защиты киберпространст-

ва от реальных и потенциальных киберугроз; на философско-социологическом уровне – это 

совокупность условий функционирования субъекта в киберпространстве, обеспечивающие 

его оптимальное информационное развитие.  

Кибербезопасность, по мнению некоторых украинских ученых – это защищенность 

надлежащего функционирования информационных и телекоммуникационных систем от не-

желательных для пользователей нарушений процесса обработки данных и результатов такой 

обработки (киберугроз) [18, с. 350; 5]. 

На сегодня кибернетика – наука об управлении, связи и переработке информации, объ-

ектом исследования которой является кибернетические системы, рассматриваемые абстракт-

но (безотносительно к их реальной природе), что позволяет проводить исследования техни-

ческих, биологических, социальных систем общими методами [5, с. 27]. В этом смысле ки-

бернетическую систему следует рассматривать как совокупность ее взаимосвязанных эле-

ментов (объектов), которые способны запоминать, обрабатывать информацию и обменивать-

ся ею с другими элементами и внешним миром. 
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Процесс подготовки управленческих решений, как и сам процесс управления, нераз-

рывно связанны с информационными процессами. Невозможно представить без использова-

ния компьютерных систем и телекоммуникационных сетей современные системы управле-

ния. Особенно трудно представить системы управления с большими территориально-

распределенными социотехническими системами, например, такими как системы управле-

ния энергетической инфраструктурой, воздушным и железнодорожным движением, банков-

скими и финансовыми системами, большими промышленно-производственными комплекса-

ми и т.п., без соответствующего современного информационного обеспечения. В связи с 

этим, большое количество специалистов и экспертов считают, что толкование кибербезопас-

ности как проблемы, связанной с системами управления, будет пониматься как частичная 

проблема во всей проблематике кибербезопасности. 

Проведенное исследование позволяет утверждать, что авторы полностью согласны с 

позицией профессора А. Баранова относительно толкования и определения понятия «кибер-

безопасность» [3], а использование компьютерных систем и телекоммуникационных сетей 

является основным квалифицирующим признаком и обязательным условием проблематики 

кибербезопасности. 

Вместе с тем, рост современного общества неразрывно связан с предотвращением раз-

нообразных угроз, которые усиливаются в период реформирования любой сферы жизнедея-

тельности общества [14]. Вопрос противодействия гибридным угрозам, в частности, инфор-

мационным и кибернетическим, достаточно широко и комплексно охватывает проблемы на-

циональной безопасности. Знание объекта возможных угроз, а также видов и типов возмож-

ного ущерба дают возможность для методологического определения объема юрисдикции 

понятия кибербезопасности. Кроме того, от знания и понимания зависит содержание страте-

гий кибербезопасности, объекты, подпадающие под меры по обеспечению кибербезопасно-

сти, уровень и перечень учреждений и органов, состав и объемы ресурсов, которые должны 

быть при этом задействованы. Таким образом, знание и понимание имеют высокую практи-

ческую ценность. 

Учитывая целевое назначение компьютерных систем и телекоммуникационных сетей 

необходимо акцентировать внимание, что киберугрозы в первую очередь направлены на на-

рушение обращения информации. Угрозы могут быть связаны как с недостоверностью, не-

своевременностью и неполнотой информации, так и с нарушением собственно обращения 

информации на любом из его этапов (создании, распространении, использовании, хранении и 

уничтожении информации), а также угрозы, связанные с несанкционированным использова-

нием и распространением информации, нарушением ее целостности и конфиденциальности. 

Итак, информация и ее оборот имеют непосредственное отношение к проблематике, 

связанной с кибербезопасностью, в частности, к обеспечению субъектов информационных 

отношений достоверной, своевременной и полной информацией, а также к недопущению не-

санкционированного использования и распространения информации, нарушение ее целост-

ности и конфиденциальности. 

Функционирование социальных и социотехнических систем, как правило, полностью 

базируется и зависит от качества, надежности и стабильности работы технических комплек-

сов компьютерных систем и телекоммуникационных сетей, нарушение функционирования 

таких систем и сетей может привести к ухудшению или даже остановка социальных и социо-

технических систем, элементами которых они являются. Поэтому такие комплексы должны 
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надлежащим образом проектироваться, строиться, сдаваться в эксплуатацию, эксплуатиро-

ваться, сопровождаться проектантами и производителями и тому подобное. В данном аспек-

те выделяют отдельную группу киберугроз, вызванных недостатками в нормативно-

правовом и нормативно-техническом обеспечении этих процессов, просчетами в их органи-

зации и реализации, которые могут привести к нарушению функционирования компьютер-

ных систем и телекоммуникационных сетей в процессе их эксплуатации. 

Сегодняшнее существование ставит достаточно высокие требования к созданию соци-

альных и социотехнических систем. Элементы таких систем находятся на значительном рас-

стоянии и на разных территориях. Поэтому с целью обеспечения их инфраструктурной ус-

тойчивости и достаточности обеспечения оптимального проектирования топологии террито-

риально распределенных компьютерных систем и телекоммуникационных сетей является 

весьма важным фактором. Несоблюдение или невыполнение требований инфраструктурной 

устойчивости и достаточности территориально распределенных компьютерных систем и те-

лекоммуникационных сетей может привести к ухудшению или даже остановки социальных и 

социотехнических их систем, элементами которых они являются.  

Учитывая вышесказанное, можно сделать вывод, что среди проблем кибербезопасности 

есть проблема обеспечения инфраструктурной безопасности социальных и социотехниче-

ских систем, при  работе которых используют компьютерные системы и телекоммуникаци-

онные сети, или другими словами, проблема, связанная с задачей возможного ущерба от не-

гативных последствий использования информационных компьютерных технологий [4]. 

Вместе с тем, все возможные виды и типы ущерба, которые могут иметь место в ре-

зультате нарушения кибербезопасности, сводятся к ущербу, который непосредственно несут 

социальные и социотехнические системы. Нарушения кибербезопасности приводит к сниже-

нию уровня защищенности жизненно важных интересов человека, общества и государства. 

Основная цель обеспечения кибербезопасности – это обеспечение состояния защищенности 

жизненно важных интересов человека, общества и государства. Основным критерием эффек-

тивности мероприятий по обеспечению кибербезопасности должны быть критерии, основан-

ные на оценке качества функционирования социальных и социотехнических систем. Поэто-

му, проблема оценки состояния кибербезопасности должна прежде всего рассматриваться в 

неразрывной связи с оценкой возможного или нанесенного ущерба социальным или социо-

техническим системам как системам более высокого порядка. 

В научной работе профессор А. Баранов «Информационное право Украины: состояние, 

проблемы, перспективы» [4] обосновывает и раскрывает определение термина «информаци-

онная безопасность». Обозначенный термин закреплен и на законодательном уровне. Так, 

Закон Украины «Об основных принципах развития информационного общества в Украине на 

2007-2015 года» информационную безопасность определяет как состояние защищенности 

жизненно важных интересов личности, общества и государства, при котором предотвраща-

ется нанесение ущерба через: неполноту, несвоевременность и недостоверность информа-

ции, что используется; негативное информационное влияние; негативные последствия при-

менения информационных технологий; несанкционированное распространение, использова-

ние и нарушение целостности, конфиденциальности и доступности информации [12]. В 

дальнейшем законодателем определены правовые и организационные основы обеспечения 

защиты жизненно важных интересов человека и гражданина, общества и государства, на-

циональных интересов Украины в киберпространстве, полномочия и обязанности государст-
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венных органов, предприятий, учреждений, организаций, лиц и граждан, основных принци-

пов координации их деятельности, а также базовых терминов в сфере кибербезопасности 

[13]. В Законе Украины «Об основных принципах обеспечения кибербезопасности Украи-

ны» важным является и то, что (как и ранее упоминали в законе) также толкуются сами по-

нятия «кибербезопасности», «киберзащиты» и «киберпреступности», уже более десяти лет 

используют в юридической практике. 

Изучив позиции специалистов при анализе определения термина «кибербезопасность» 

и на основе законодательного определения термина «информационная безопасность» можно 

сделать вывод о том, что кибербезопасность – это частный случай информационной безопас-

ности, появление которого обусловлено использованием компьютерных систем и/или теле-

коммуникационных сетей. 

Выводы. Таким образом, определение кибербезопасности основано на диалектической 

связи категорий общего и единичного в сфере информационной безопасности. Кибербезо-

пасность рассмотрена как единичное по отношению к информационной безопасности, вы-

ступает в качестве общего. Кроме того, предложенный подход позволяет рассматривать про-

блемы кибербезопасности с позиции относительно наработанной теоретической и практиче-

ской базы информационной безопасности и создавать непротиворечивые модели в этих сфе-

рах. В свою очередь, на национальном и международном уровнях деятельности в киберпро-

странстве крайне важно усиление роли административного регулирования сферы киберза-

щиты, а также внедрение инноваций в сфере кибербезопасности и совершенствование обра-

зовательных направлений при подготовке специалистов в этой сфере деятельности. 
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Abstract: In general cyber security is interpreted differently and there are many opinions re-

garding the definition and interpretation of a difficult term. At the same time, in connection with 

various approaches to understanding the nature of information today there is no single general 

scientific definition of this concept, which leads to the difficulty of defining the concept of cyber 

security as an object of administrative regulation. In order to gain an understanding of the existing 

terminological approaches to the formation of a conceptual framework in the field of cyber security 

the author considers the scientific works and approaches of both Ukrainian, and foreign scientists in 

the field of (information) cyber security. The positions of specialists are studied when analyzing the 

definition of the term “cyber security” and based on the legislative definition of the term “informa-

tion security” it is concluded, that cyber security is a special case of information security, the ap-

pearance of which is due to the use of computer systems and/or telecommunication networks. Thus, 

the definition of cyber security is based on the dialectical connection of the categories of general 

and individual in the field of information security. Cyber security is considered as a unit in relation 

to information security, acts as a general. In addition, the proposed approach allows us to consider 

the problems of cybe rsecurity from the perspective of a developed theoretical and practical base of 

information security and create consistent models in these areas. In turn, at the national and interna-

tional levels of activity in cyberspace it is extremely important to strengthen the role of administra-

tive regulation of the cyber defense sphere, as well as introduce innovations in the field of cyber 

security and improve educational areas for training specialists in this field of activity. 

Keywords: hybrid war; administrative regulation; information security; national security. 
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