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Угрозы цифровому суверенитету государства 

 

Аннотация: Рассматриваются возможные угрозы цифровому суверенитету государст-

ва. Проведенный анализ позволяет в процессе дальнейшего исследования рассматривать 

информационный суверенитет как способность технологически и законодательно обеспечи-

вать и защищать независимость государства и конституционные права граждан в информа-

ционном пространстве от внешних угроз. Информационный суверенитет включает воз-

можности государства соответствии с Конституцией и всей национально-правовой системой, 

а так же международным правом самостоятельно и независимо, с соблюдением баланса ин-

тересов личности, общества и государства, определять и защищать национальные интересы в 

информационном пространстве и обеспечивать  информационную безопасность государства. 

Ключевые слова: информация; угроза; государство; цифровой суверенитет. 

 

Современный период мирового развития характеризуется высокой динамикой усиления 

влияния информационной сферы как стратегического государственного ресурса, включающего 

административно-юрисдикционную и технократическую составляющие государственного циф-

рового суверенитета. Западная правовая доктрина толкует понятие суверенитет в двух направ-

лениях: по субъекту - государственный, народный, национальный и по объекту – экономика, 

оборона, культура и т.д. В силу масштаба и значимости информационной сферы в глобализаци-

онном развитии особую актуальность приобретают вопросы конституционно-правовой защиты 

информационного суверенитета государства. Пути достижения соразмерности и соблюдения 

баланса интересов личности, общества и государства на основе конституционного права при 

обеспечении информационной безопасности анализируются в актуальном для конституционно-

правовой науки дискурсе формирования публично-правовой доктрины информационного суве-

ренитета как государственного суверенитета в информационном пространстве. Развитие сети 

интернет, являясь следствием пятой информационной революцией, стало актуальным вызо-

вом конституционно-правовому обеспечению информационного суверенитета всех госу-

дарств. 

В настоящее время традиционное понятие территориального суверенитета дополняется 

понятием цифровой суверенитет вследствие развивающихся в виртуальном пространстве ин-

формационных и экономических отношений, приобретающих свойства экстерриториальности. 

Государственный суверенитет применительно к информационной сфере выступает декла-

рируемым конституцией правом государства независимо от внешнего влияния самостоятельно 

определять развитие общественных отношений по поводу информации и информационной ин-

фраструктуры как объектов интересов личности, общества и государства. Технологически в 

конце ХХ века  национальная информационная среда достаточно быстро и открыто трансфор-
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мировалась в глобальную информационную инфраструктуру, современное развитие которой на 

экстерриториальной основе идет ускоренными темпами. 

Можно констатировать, что формирующаяся в науке конституционного права концепция 

информационного суверенитета расширяет географический традиционно-территориальный при-

знак, дополняя его признаком киберпространства как экстерриториальной структурой виртуально-

го пространства, не отражающего географически-государственного деление мирового простран-

ства. Цифровой суверенитет распространяется на информационное пространство как «вирту-

альную территорию, принадлежащую государству, наполненную информацией, технологи-

ческими ресурсами ее сбора, обработки, хранения, распространения и пользователями ин-

формационных ресурсов, подпадающими под юрисдикцию законодательства, действующего 

на этой территории» [2]. Суверенные права государства в наднациональном пространстве 

постоянно подвергаются рискам и угрозам, так как в непрерывном временном режиме про-

исходит электронный обмен данными, который не зависит от географического местонахож-

дения субъектов. 

Субъекты интернет-отношений наднационального пространства должны отвечать требо-

ваниям международного и национального законодательства в части право-, дее- и деликтоспо-

собности. В 2015 г. на 70-й сессии Генеральной Ассамблеи ООН Группа правительственных 

экспертов ООН по международной информационной безопасности подтвердила суверенное 

право государств распоряжаться информационно-коммуникационной инфраструктурой на своей 

территории и определять свою политику в сфере международной информационной безопасно-

сти [3]. Всеобъемлющая международно-правовая база, регламентирующая защиту цифрового 

суверенитета государства, до настоящего времени не создана, равно как не унифицированы  

международные подходы к самой проблеме защиты цифрового суверенитета. Международные 

усилия сосредотачиваются в основном на узкой области вопросов, в частности, касающихся 

конфиденциальности данных. 

В. Гонг понятие государственный информационный суверенитет предлагает анализиро-

вать через конституционно закрепленные внутреннюю и внешнюю функции государства. Внут-

ренний информационный суверенитет, определяемый В. Гонгом как «жесткий», означает право 

высшей власти на реализацию информационной политики, обеспечение информационной без-

опасности, фактический контроль над потоком политической, культурной, социальной и другой 

информации, циркулирующей в виртуальном пространстве в целом. Внешний суверенитет, 

определяемый как «мягкий», «проявляется в полном юридическом равенстве государств и их 

независимости от внутреннего контроля при производстве и использовании информации» [2, c. 

120-124]. 

Среди правоведов СНГ конституционно-правовое регулирование информационного суве-

ренитета государства рассматривается в основном не как направление информационной без-

опасности, а в парадигме реализации информационной политике в информационном обществе. 

В частности, Д. Абдрахманов считает, что обеспечение государственного суверенитета в ин-

формационной сфере приводит к сдерживанию процессов, направленных на развитие информа-

ционного общества. М. Кучерявый предлагает определять информационный суверенитет как 

«верховенство и независимость государственной власти при формировании и реализации ин-

формационной политики в национальном сегменте и глобальном информационном простран-

стве» [4, с. 11]. 
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Современные информационные ресурсы и их инфраструктура отличаются от других объ-

ектов, регулируемых правом, уникальными свойствами делимости и воспроизводимости, а их 

пространственные характеристики выходят за пределы государственной территории. Внешние и 

внутренние угрозы информационному суверенитету государства имеют долгосрочный и много-

профильный характер, что оказывает существенное влияние на формирование и реализацию как 

стратегии, так и тактики защиты цифрового суверенитета государства. При всех позитивных ас-

пектах развития цифровых технологий они уже становятся инструментом межгосударственного 

противоборства, криминальной и террористической деятельности международном масштабе. 

Американский исследователь Т. Джонсон приводит статический анализ, свидетельствую-

щий о возрастающей динамике совершаемого в интернет-пространстве мошенничества, распро-

странения порнографических, пронаркотических и экстремистских материалов, клеветы, оскорб-

лений и других подобных нарушений, угрожающей в совокупности безопасности цифрового су-

веренитета государства. Угрозы, исходящие от информационно-коммуникативных технологий, 

определяются их широкими возможностями воздействовать на конституционные основы государ-

ства. В частности, латентно влиять на политические решения и социально-политическую стабиль-

ность в государстве; пропагандировать насилие, ксенофобию, разжигать межнациональные и 

межконфессиональные конфликты. Особую угрозу цифровому суверенитету государства пред-

ставляет создание деструктивных экстерриториальных сетевых сообществ, пропагандирующих 

терроризм, экстремизм, сепаратизм и вербующих участников незаконных вооруженных формиро-

ваний. Развитие интернет-технологий расширяло пространство источников и форм угроз ин-

формационному суверенитету, обусловленные противоправным использованием информа-

ционных и коммуникационных технологий. Эти угрозы связаны с увеличением числа пре-

ступлений, связанных с нарушением конституционных прав и свобод человека, неприкосно-

венности частной жизни, защиты персональных данных, роста масштабов компьютерной 

преступности в кредитно-финансовой сфере. Совокупность элементов воздействия угрозы 

включает источники, обстоятельства, предпосылки, мотивы объекты, виды и способы нега-

тивного воздействия. Спецификой угроз цифровому суверенитет государства составляет 

фрагментация составов преступлений и методов борьбы с ними по отдельным государствен-

ным юрисдикциям, а также трудность в определении физического местонахождения «ведут к 

появлению «безопасных гаваней» для субъектов информационных отношений, пользующих-

ся несовершенством международно-правовой базы и правоприменительной практики от-

дельных государствах» [1].  

Информационный ресурс, выступающий индикатором успешного технологического раз-

вития страны, может носить характер как информационно-технического, так и информационно-

психологического оружия, направленного против государственного информационного про-

странства другого государства и нанесения противоборствующей стороне максимального урона. 

Внедрение информационных технологий наращивает возможности информационно-

технического воздействия на информационную инфраструктуру в военных целях, что суще-

ственно повышает вероятность информационных угроз государственному суверенитету. Через 

вирусные программы, программы-роботов, т.е. программные средства, взламывающие критиче-

ски важные объекты информационно-коммуникационной инфраструктуры можно  воздейство-

вать на важные объекты государственного и военного управления, производственную и эконо-

мическую сферу, вызывать необратимые негативные изменения в функционировании объектов 

инфраструктуры суверенных государств. 
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Интенсивное развития атакующих виртуальных технологий по сравнению с защитными 

технологиями даже у стран – лидеров высоких технологий свидетельствует о том факте, что 

полнотой и суверенитета не обладает ни одно государство, но уровень его суверенности в 

информационной безопасности в разных странах различный. Интенсивно развивается ин-

формационное оружие  с целью вторжения в цифровое пространство других государств. Ев-

ропейские правоведы Р. Полсак и Д. Свантессон высказывают мысль, что само содержание 

понятия государственного суверенитета  в связи с развитием информационно-

коммуникативных технологий требует разработки нового нормативного содержания, так как 

такой атрибут государственного суверенитета как государственные границы  теряет смысл. 

На  начальном этапе  информационной  глобализации регулирование  информационной 

сферы в значительной мере   основывалось не  на международных договорах, а  на докумен-

тах  международных организаций, каждая из которых по своему трактовала угрозы  инфор-

мационной безопасности государства. В настоящее время угрозы цифровому суверенитету 

государству усиливают тенденцию   суверенизации в правовом регулировании информаци-

онных отношений. Аналитик Стэндфордского университета Е. Морос пишет, что возврат к 

национально-правовому внутригосударственному регулированию проявляется в сфере кон-

ституционно-правового регулирования информационных отношений, в создании правовых 

основ для отказов от исполнения, в частности, решений международных судов.  

Эксперт ООН по правовым аспектам информационного общества Т.Фуентес-Камачо дока-

зывает, что не только развитие технологий угрожает информационному суверенитету, но и сете-

вая субъектная среда   современного информационного пространства, то есть «граждане разных 

стран, возрастов и профессий поставляющие и принимающие информацию через всемирную 

сеть компьютеров, взаимосвязанных средствами коммуникационных инфраструктур, обеспечи-

вающих цифровую обработку и передачу информации» [7, c. 511]. Действия субъектов интер-

нет-среды в определенных случаях могут совершаться с целью подрыва конституционного строя 

как основного признака государственного суверенитета.  

Проблема сетевого саморегулирования создает самые  значительные угрозы информа-

ционному суверенитету, так как сетевая саморегуляция присуще транснациональным субъ-

ектам наркопроизводства и порнопроизводства, банковским системам, которые связаны с 

«отмыванием» денег, сепаратистским, экстремистским и  террористическим структурам. По 

данным исследования «Как современный терроризм использует интернет» тенденция вирту-

ального присутствия террористических групп характерна для всех регионов мирового про-

странства, однако 90% всей террористической активности, включая пропаганду радикализма 

и экстремизма, ведется в Интернете с использованием социальных сетей. Сама сетевая кон-

струкция, не управляемая из какого-то определенного центра, с высокой скоростью передачи 

информации  и со свободным к ней доступом,   программируется с возможностью   блоки-

ровки контролирующих  функций государства.  

В западноевропейской правовой науке постулируется концепция снижения роли кон-

ституционно-правового регулирования информационного суверенитета государства.  Ряд 

международных экспертов в области правового регулирования информационной безопасно-

сти считает, что традиционное понимание государственного суверенитета как верховенства 

государственной власти внутри страны и ее независимости в международных отношениях 

может быть применено с целым рядом оговорок. Государства, признавшие  конституционно-

правовыми нормами свой национальный суверенитет в  обеспечении безопасности критиче-



J uridical Sciences and Education 

 

 

77 

 

Угрозы цифровому суверенитету государства 

 

 

 

№(65)2021 

 

ской информационной инфраструктуры, будут способствовать снижению информационной 

активности в целом всей страны и пользователей, в частности.   

В западноевропейской  правовой науке постулируется концепция снижения роли консти-

туционно-правового регулирования информационного суверенитета государства. Американский 

правовед Б. Карпентер считает, что   интернет следует рассматривать как terranullius, то есть тер-

риторию, не находящуюся под суверенитетом какого-либо государства. Правовой государствен-

ный  контроль существующих, как государственных, так и частных систем  информационной 

безопасности, ведет к снижению страновой виртуальной активности и следующей за ней суже-

ния виртуального пространства. Нам представляется такая позиция весьма спорной, так как раз-

работка и создание механизмов формирования и реализации информационной безопасности 

представляет главную функцию государства в этой сфере. Мы поддерживаем обоснованную 

профессором права Лейденского университета Г. Крейженом концепцию информационного су-

веренитета как права правительства контролировать информационные потоки в рамках своих 

территории.  

В целом в зарубежной правовой  науке с учетом объективно сложившейся  в трансгра-

ничном пространстве многоуровневой глобальной технологической инфраструктуры интер-

нета и специфики функционирования ее базовых компонентов сформировался подход опре-

делять угрозы цифровому суверенитету государства общего характера и угрозы отдельным 

элементам цифрового суверенитета государства. Основными угрозами общего характера ин-

формационному суверенитету государства являются следующие: a) использование информа-

ционных и коммуникационных технологий  как информационного оружия в военно-

политических целях для осуществления враждебных действий и актов агрессии, направлен-

ных на дискредитацию суверенитета, нарушение территориальной целостности государства; 

б) использование ИКТ в экстремистских и террористических целях для пропаганды воин-

ственного радикализма, для вербовки новых сторонников, финансирования, обучения, под-

стрекательства и проведения терактов; в) деструктивное воздействие на системы управления 

важными социальными и промышленными объектами, экономическая информационная вой-

на, информационный терроризм как проведение хакерских атак на  элементы критической 

информационной инфраструктуры; г) деструктивное  использование ИКТ для вмешательства 

во внутренние дела суверенных государств, нарушения общественного порядка, разжигания 

межнациональной, межрасовой и межконфессиональной вражды, пропаганды расистских и 

ксенофобских идей или теорий, порождающих ненависть и дискриминацию, подстрекающих 

к насилию; д) угрозами отдельным элементам цифрового суверенитета государства высту-

пают: е) физическая инфраструктурная составляющая, в частности, оптические кабельные 

сети, находящиеся на территории одного государства, которыми относительно свободно мо-

гут  использоваться практически любым субъектом, как государственным, так и негосудар-

ственным, в том числе и против интересов этого государства; ж) защита от несанкциониро-

ванного доступа к персональным данным граждан, если данные циркулируют в сетях откры-

того или полуоткрытого типа, поскольку, как показали разоблачения Э. Сноудена, некоторые 

страны занимаются массированным съёмом информации на самих каналах связи; з) защита 

данных, обрабатываемых вне юрисдикций национального законодательства, если все техни-

ческие мощности серверов находятся за пределами юрисдикции государства; к) уязвимость 

перед технологическими санкциями, введение ограничений на поставки оборудования, измене-

ние бизнес интересов поставщиков технологий и оборудования. 
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Проведенный выше анализ позволяет нам в процессе дальнейшего исследования рас-

сматривать информационный суверенитет как способность технологически и законодательно 

обеспечивать и защищать независимость государства и конституционные права граждан в 

информационном пространстве от внешних угроз. Информационный суверенитет включает 

возможности государства соответствии с Конституцией и всей национально-правовой систе-

мой, а так же международным правом самостоятельно и независимо, с соблюдением баланса 

интересов личности, общества и государства, определять и защищать национальные интере-

сы в информационном пространстве и обеспечивать  информационную безопасность госу-

дарства.  
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Abstract: The article is devoted to the study of threats to the digital sovereignty of the state. 

The conducted analysis allows in the process of further research to consider information sovereign-

ty as the ability to technologically and legislatively ensure and protect the independence of the state 

and the constitutional rights of citizens in the information space from external threats. Information 

sovereignty includes the capabilities of the state in accordance with the Constitution and the entire 

national legal system, as well as international law independently and independently, in compliance 
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with the balance of interests of the individual, society and the state, to determine and protect nation-

al interests in the information space and ensure the information security of the state. 

Keywords: information; threat; state; digital sovereignty. 
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