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Xiilasa: Moqalodo roqomsal kriminalistikanin konseptual osaslar1 vo onun narkotik
cinayotlorinin transformasiyasi kontekstindo rolu tohlil olunur. Miioallif torofindon gdostorilir ki,
rogomsal kriminalistika ilkin morhoalods kompiiter kriminalistikasi ilo eynilosdirilse do, informasiya-
kommunikasiya texnologiyalarinin inkisafi naticasinds roqomsal mslumatlar1 saxlamaq veo emal
etmok imkanmma malik biitiin elektron sistemlori ohato edon kompleks elmi-praktik sahoyo
cevrilmisdir. Bu saho roqgomsal siibutlarin askar edilmosi, qorunmast vo mohkomso icraatinda
istifadoyo hazirlanmasini tomin edir.

Homg¢inin moqalodo qeyd edilir ki, rogomsal miihit narkotik wvasitolorin ganunsuz
dovriyyssinin forma vo tsullarim1 doyismis, sosial media, xiisusilo do “darknet” platformalar1 vo
kriptovalyutalar vasitesilo hoyata ke¢irilon anonim foaliyyst modellorini genislondirmisdir. Miisllif
vurgulayir ki, rogomsal izlorin toplanmasi va tohlili cinaystlorin acilmasinda miihiim rol oynasa da,
bu proses qanungulugq, proporsionalliq vo fundamental hiiquglarin qorunmasi prinsiplori
cargivosindo hoyata kegirilmolidir.

Natico etibarilo, moqalodo roqomsal kriminalistikanin narkotik cinaystlori ilo miibarizodo
strateji ohomiyyoto malik oldugu vo bu sahonin inkisafinin hiiqug-miihafizo foaliyystinin
effektivliyinin artirilmasi baximindan zoruri oldugu ssaslandirilir.

Acar sozlor: narkotik cinayaetlori, narkotik vasitolor, roqemsal kriminalistika, roqomsal
kriminalistika metodlari, soxsi hoyat toxunulmazligi.
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Abstract: The article analyzes the conceptual foundations of digital forensics and its role in
the context of the transformation of drug-related crimes. The author notes that at the initial stage,
digital forensics was equated with computer forensics. However, as a result of the development of
information and communication technologies, it has evolved into a comprehensive scientific and
practical field encompassing all electronic systems capable of storing and processing digital data.
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This field ensures the identification, preservation, and preparation of digital evidence for use in
judicial proceedings.

The article further emphasizes that the digital environment has transformed the forms and
methods of illicit drug trafficking, expanding models of anonymous activity conducted through so-
cial media, particularly via darknet platforms and cryptocurrencies. The author highlights that al-
though the collection and analysis of digital traces play a significant role in solving crimes, this
process must be carried out in accordance with the principles of legality, proportionality, and the
protection of fundamental rights.

In conclusion, the article substantiates that digital forensics has strategic importance in com-
bating drug-related crimes and that the development of this field is essential for enhancing the ef-
fectiveness of law enforcement activities.

Keywords: drug crimes, narcotic substances, digital forensics, digital forensic methods, pri-
vacy rights.

Diinya Narkotik Hesabatinin naticolorino esassnl, son illorde narkotik vasitalorin istehsali, qa-
nunsuz dovriyyasi va istehlaki shomiyyatli doracods artmigdir [7]. Qeyd olunan artim tokca ictimai
saglamliq baximindan deyil, eyni zamanda milli vo beynolxalq tohliikasizlik miistovisinds do ciddi
tohdidlor dogurur. Movcud vaziyyet iso narkotiklorin qanunsuz dovriyyesino qarst miibarizonin
daha da giiclondirilmasini, transmilli vo togkilatlanmig ticarot sobokolorinin sistemli sokildo ifsa
olunmasini, eloco do bu foaliyyotlordo istirak edon cinaystkar qruplarin miisyyon edilorak
moasuliyyats calb olunmasini zoruri edir.

Digor torofdon, miiasir dovrde informasiya-kommunikasiya texnologiyalarinin siiratli inkisafi
narkotik cinayatlorinin xarakterino ohomiyyatli tosir gostororok bu sahado cinayst foaliyyetinin
genis miqyasda rogomsallasmasina sobab olmusdur. Onlayn platformalarin, eloco do, miixtolif
rogomsal kommunikasiya vasitolori vo alternativ maliyys alstlorinin cinayatkarlar torofindon
intensiv sokildo istifadosi noticosindo ononovi istintaq tisullari bu ciir cinaystlorin vaxtinda vo
operativ askarlanmasit baximindan miioyyon mohdudiyyatlorlo {izlosir. Oksor hallarda fiziki
miisahido vo ononovi slibut toplama mexanizmlori rogomsal miihitdo formalasan vo saxlanilan
izlorin miiayyonlagdirilmasi ligiin kifayat etmir.

Mohz bu kontekstdo roqomsal kriminalistika miiasir narkotik cinayatlorinin askarlanmasi vao
aragdirilmasinda miithiim elmi-praktik vasito kimi ¢ixis edir. O, roqomsal izlor vo elektron siibutlar
vasitasilo global narkotik tendensiyalarini olagoelondirmoys, siibutlarin toplanmasi, tohlili vo hiiquqi
dovriyyoye daxil edilmosini tomin etmoyo imkan yaradir, bununla da onenovi istintaq
mexanizmlorindo mévcud olan bosluqglart shomiyyatli doracods aradan galdirir.

Mogalonin  yazilmasinda moqgsod rogomsal kriminalistikanin  narkotik  vasitolorin
askarlanmasinda rolunu sistemli sokildo tohlil etmok, onun funksional imkanlarini
milayyanlosdirmok vo mdvcud hiiquqi ¢arcive daxilinds totbiq perspektivlorini elmi baximdan
osaslandirmaqdan ibaratdir.

Mogalods ilk ndvbodos rogomsal kriminalistikaya anlayist verilmis, daha sonra
kommunikasiya texnologiyalarimin tasiri altinda roqomsal miihits transformasiyas: prosesi tohlil

'Narkotik istifadocilorinin say1 artmaqda davam edir: 2023-cii ildo toxminon 316 milyon insan (15-64 yas arast)
narkotik istifado edib, bu da 10 il arzinds toxminon 28 % artim demokdir. Bu artim qlobal ohalinin artimindan
yiiksokdir.
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edilmigdir. Homg¢inin miiollif torofindon narkotik wvasitolorin agkarlanmasi prosesindo roqomsal
kriminalistika metodlarinin totbiqi imkanlar aragdirilmisdir.
1. Ragamsal kriminalistikanin konseptual anlayist

Rogomsal kriminalistika miiasir informasiya-kommunikasiya texnologiyalarinin foaaliyyat
xlisusiyyotlorinin dork edilmosine osaslanan vo cinayst xarakterli gqanunauygunluglari miioyyon
etmok tliglin istifado olunan yeni biliklordir [1, S. 94]. Rogomsal kriminalistika homginin mobil
cihazlar, kompiiter sistemlori vo digor rogomsal dasiyicilarda askar edilon materiallarin barpasi,
toplanmasi, miihafizosi, todqiqi vo tohlilini ohato edon kriminalistika sahosidir. Bu istigamot
rogomsal miihitds formalasan va saxlanilan melumatlarin siibut shomiyyatinin miioyyanlogdirilmasi,
onlarin prosessual qaydalara uygun sokildo sonadlosdirilmesi vo mohkomso icraatinda istifadoyo
yararli voziyyato gatirilmasini nazords tutur.

Rogomsal kriminalistika termini ilk zamanlar asason kompiiter kriminalistikasinin sinonimi
kimi islodilmisdir. Lakin informasiya texnologiyalarinin inkisafi vo rogomsal molumat
dasiyicilarinin miixtslifliyinin artmasi ilo slagoadar olaraq bu anlayis daha genis mozmun kasb etmis,
rogomsal molumatlart saxlamaq, emal etmak va 6tlirmak gabiliyyatine malik olan biitiin cihazlarin,
o climladon, mobil telefonlarin, plansetlorin, serverlorin, soboko avadanliglarinin vo digor elektron
sistemlorin todqiqini ohato edon kompleks elmi-praktik saho kimi formalagmisdir.

Rogomsal kriminalistika molumatlari mohkomo proseslorinde genis istifado olunmagla,
yanast ham kibertohliikasizlik, hom do fiziki tohliikesizlik insidentlorini miioyyan etmok vo
aragdirmagq ligiin istifado olunur [2, s. 2-3].

Bu giin rogomsal izlorin mdveud oldugu cinayatlorin arasdirilmasi bir sira hallarda snonavi
cinayatlorin tohqiqatindan daha asan olur vo effektiv hoyata kecirilir. Bu, miitoxassislorin miixtalif
informasiya sistemlorinds vo informasiya dasiyicilarinda roqomsal izlorin formalasma
mexanizmlorini bilmasi, eloco do amaliyyat sistemlorinde fayllarla isloyorken roqomsal siibutlarin
askar edilmasi, fiksasiyasi vo tohlili {igiin xiisusi texniki vasito vo progqram tominatinin mévcudlugu
ils 1zah olunur.

Roagomsal kriminalistikanin asas mozmununu milli tohliikasizlik va informasiya tahliikasizliyi,
sonaye casuslugu (korporativ casusluq), ag yaxali cinayotkarlar, usaq pornoqgrafiyasi, insanlarin
gizli izlonmasi, maxfiliyin pozulmasi kimi hallarin arasdirilmasi toskil edir [2, S. 4].

2. Narkotik vasitalorin  askarlanmasinda raqomsal miihitin rolu va cinayatlarin
transformasiyasi
Qloballasma prosesi miiasir comiyyatlora hom miisbat, hom do monfi tosirlor gostorir. Oksor
hallarda bu proses rogomsal texnologiyalardan istifado etmoklo insanlarin rifahina miisbot tosir
gostorsa do, informasiya-kommunikasiya texnologiyalarinin inkisafi ilo paralel olaraq virtual
maokanda kriminal foaliyystlor do aktivlosir. Belo ki, roqomsal texnologiyalarin inkisafi yalniz kiber
cinayatkarligin yeni formalarin1 yaratmaqla qalmamig, hom do narkotik cinayatlorinin toéradilmo
tisullarin1 shomiyyatli doracods doyisdirmis va bu cinayatlorin transformasiyasina sobob olmusdur.
Daha 6nco narkotik vasitolorin satisi vo yayilmasi birbasa fiziki tomas lizorindon hoyata kegcirildiyi
halda, miiasir dovrds bu foaliyyat rogomsal miihito daginmisdir.
Aparilan aragdirmalar onu demoys asas verir ki, Instagram, TikTok, Twitter vo Facebook
daxil olmagla sosial media platformalar1 geyri-qanuni narkotik saticilar1 li¢lin birbasa istehlak¢iya
yonolmis marketing alotino ¢evrilmisdir.Homginin sosial gobokolor, darknet platformalari vo
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kriptovalyutalar narkotik ticaratinds genis istifade olunmaga baslamis, bu iso cinayastkarlar {igiin
anonimlik vo tohliikasizlik imkanlarini artirmigdir.

Kibermakan vo ragomsal miihitin siirotlo inkisaf etmasi, hiiquq-miihafize orqanlarinin bu tip
cinayatlorin izlonmosi vo qarsisinin alimmasi tizro faaliyystini longidir.Bununla yanasi, narkotik
ticaratindo onlayn vasitalorin istifadssi, kiber cinayotlorin digor sahalordo oldugu kimi, gizlilik vo
gorliinmozlik xilisusiyyotino malik oldugundan (“sos-kiiy ¢ixarmir, gan tokmiir, qisqirmir”), dovlat
rosmilarinin  vo hiiquq-miihafizo organlarinin prioritetlori arasinda kifayst qador yer almur [3, s. 2-
3]. Bundan olava, polis torofindon toqdim olunan narkotiklo bagli onlayn cinayst hesabatlarinin
azligt vo medianin hadisolori dramatik sokildo toqdim etmosi masolonin realligini doqiq oks
etdirilmomasina sabab olur.

Bununla yanagsi, bir ¢ox narkotik ticaroti hadisoelori molumat miixtalifliyine sobab olan yeni
reklam vo sorh formalari altinda gizladilir. Natico etibarilo, sosial mediada geyri-ganuni narkotik
ticarati hadisolorinin doqiq askarlanmasi daha da ¢otinlosmisdir [4, s. 1-3].

Onlayn geyri-qanuni narkotik ticarati ilo miibarizoni daha da ¢atinlosdiron asas amillordon biri
narkotik maddslorin hiiquqi statusunun doyiskonliyidir. Masolon, ABS-da federal qanunvericiliys
osasan kannabisin istonilon moagsadls istifadasi vo saxlanilmasi qanunsuzdur, lakin stat soviyyasindo
tibbi vo rekreasiya moqsadli istifadoys dair qanunvericiliyin toloblori shomiyyatli doracods
forglonir. Bels ki, rekreasiya moqgsadli kannabis istifadasi 15 statda leqallasdirildigr halda, digor 16
statda iso dekriminallagdirilmisdir. Eyni sokilda, “klub narkotiklori’nin hiiquqi statusu da regiondan
vo maddonin ndviindon asilt olaraq doyisir. Masolon, bozi klub narkotiklori (masalon, kokain)
demok olar ki, homiso qanunsuzdur, digorlori (masslon, amfetamin vo ya MDMA) adston qanunsuz
sayilir, lakin hokim torafindon verilmis qanuni resept olduqda istisna togkil eds bilor, digor maddslor
isa (masalon, “poppers”) bazi yurisdiksiyalarda qanuni hesab olunur [5].

Beloliklo, narkotik cinayatlori roqomsal miihitdo tokco gizlonmir, hom do yeni formalar alaraq
transformasiyaya ugrayir. Rogamsal miihit bir torofdon cinaystkarliq {i¢iin yeni imkanlar yaratsa da,
digor torofdon bu cinayatlorin agkarlanmasi vo qarsisinin alinmas tigiin effektiv alotlor togdim edir.
Narkotik vasitalorin dovriyyasina garsi miibarizads rogomsal kriminalistikanin rolu getdikca artir vo
milasir soraitdo bu sahonin inkisafi zoruri vo qagilmaz hesab olunur.

3. Raqamsal kriminalistika metodlarinin narkotik cinayatlarinin agkarlanmasinda tatbig
imkanlarz va hiiquqi mahdudiyyatlor

Rogomsal miihit yalniz cinaystlorin toradilmosi iigiin vasito deyil, eyni zamanda onlarin
askarlanmasi ii¢lin miithlim monboya ¢evrilmisdir. Bu giin kibercinayotkarligin téradilmosindo
rogomsal texnologiyalarin rolu danilmazdir. Xiisusila, narkotik vasitalorin ganunsuz dovriyyasi ilo
bagl cinayatlorin hoyata kecirilmoasindo internet, xiisusilo do “darknet” platformalarindan genis
istifado olunur. Bels ki, narkotacirlor vo digor cinayotkar qruplar bu miihitlorde qarsiliqlt alagonin
qurulmasi, malumat miibadilesinin aparilmasi vo cinayast foaliyyatinin alagolondirilmasi magsadils
sobokoa texnologiyalarindan intensiv gokildos yararlanirlar.

Narkotik cinaystlori ilo bagli rogomsal izlor (yazismalar, zong vo geolokasiya molumatlar, IP
iinvanlar, sosial soboko foaliyyati vo elektron 6donislor vo s.) hiiquq-miihafizo organlart {i¢iin
mithiim slibut ohomiyyoti dasiyir. Bu molumatlarin agkar edilmoasi vo tohlili rogomsal
kriminalistikanin osas tadqiqat sahalorindon birini tagkil edir va cinayatlorin agilmasinda miihiim rol

oynayir.
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Rogomsal kriminalistika todqiqatlarin tomol prinsiplorine osason, raqomsal siibutlarin
qorunmasi, toplanmasi, yoxlanmasi, identifikasiyasi, tohlili, sorhi, sonodlosdirilmesi vo toqdim
edilmosi elmi osaslara sdykonon vo tasdiqlonmis metodlarla hoyata kegirilir.Rogomsal kriminalistika
metodlar1 osasinda miitoxassislor kibertohliikasizlik hadisolori ilo bagh siibutlart miioyyan edir vo
toplayirlar. Narkotiklorin askarlanmasi kontekstindo, roqomsal kriminalistik metodlar elektron
cihazlarda, sosial media hesablarinda, onlayn ticarot platformalarinda vo kommunikasiya
vasitolorindo mdvcud ola bilocok narkotik olagoli molumatlarin sistematik sokildo toplanmasi vo
tohlil edilmoasino imkan verir.Bu metodlar vasitasilo masalon, steqanoqrafiyanin oksino asaslanan
iisullar vasitosilo adi goriiniislii mesajlarda gizlodilmis hossas molumatlar tizo ¢ixarilir. Rogomsal
kriminalistika metodlar1 xam rogomsal molumatlar1 sistemli gokilds tohlil etmaya, hiiquqi baximdan
mohkomoda gobul edilo bilocok siibutlara gevirmoyo imkan verir [8]. Noticods, metodlar yalniz
cinayotkar  foaliyyotlorin  miioyyonlosdirilmosini ~ deyil, hom do  golocok  risklorin
prognozlasdirilmasini tomin edorak hiiquq-miihafizs organlarinin isini somorali sokilds dastokloyir.

Lakin soziigedon metodlar kibermokanda toradilon cinaystlorin agkar edilmasi vo siibut
bazasmin formalagdirilmasi baximindan miihiim ohomiyyat kosb etso do, onlarin totbiqi prosesi
miloyyon hiiquqi mohdudiyyatlorlo miisayiot oluna vo bozi fundamental hiiquq vo azadliglara
miidaxilo riski yarada bilor. Belo ki, rogomsal cihazlar ¢ox vaxt “rogomsal sahid” rolunu oynayir vo
elektron cihazlarda saxlanilan moalumatlar yalniz istifadoginin foaliyystini deyil, hom do onun soxsi
vo hossas molumatlarini ohato edir. Rogomsal kriminalistik metodlar cihazlardan malumatlarin ¢ixa-
rilmast vo tohlilini tolob etdiyindon, soxsi toxunulmazliq hiiququnun pozulma riski yarana bilar.
Moxfilik qorunmasini tomin etmoayon metodlar istintaq olunan soxslorin hiiquqlarina qalict zoror
vera bilor, ¢linki molumatlar bir dofs tohlil edildikden sonra ovvalki soxsi vaziyyetino gaytarila
bilmir [6, s. 3-4].

Narkotik cinayatlorinin agkar edilmosindo rogomsal kriminalistika metodlar1 genis imkanlara
malik olsa belo, onlarin totbiqi qanunculuqg, proporsionalliq vo hiiquqi ssaslandirma prinsiplori
cargivasinda hayata kecirilmalidir. Homginin moxfilik vo soxsi hiiquglarin qorunmasi ragamsal
kriminalistika strategiyalarinda planlagdirma marhalasindon etibaron nazars alinmalidir.

Beloliklo, aparilan arasdirma naticosindo molum olmusdur ki, rogomsal kriminalistika global-
lasan diinyada kiber mokanda torodilon narkotik cinaystlorinin Oyronilmesi vo qarsisinin
alinmasinda avozolunmaz bir sahayo ¢evrilmisdir.

Informasiya-kommunikasiya texnologiyalarmin siirotlo inkisafi ilo cinayotkar foaliyyatlor do
rogomsal miihito ke¢gmis, xiisusilo narkotik vasitolorin qanunsuz dovriyyosi sosial media, darknet
platformalar1 vo kriptovalyutalar vasitosilo hoyata kegirilmigdir. Bu transformasiya cinaystlorin
daha gizli, transsorhad vo askarlanmasi ¢otin formalarini ortaya ¢ixarmisdir.

Rogomsal kriminalistika iso elektron cihazlarda, sosial sobokolordo vo onlayn ticarot
platformalarinda moévcud olan rogomsal izlorin sistemli sokilds toplanmasi, tohlili vo hiiquqi
baximdan mohkomods istifads edilo bilocok siibutlara c¢evrilmosi imkanini toqdim edir. Eyni
zamanda, rogomsal kriminalistika metodlarinin totbiqi soxsi melumatlarin qorunmas: ve hiiquqi
prinsiplorin tomin olunmasini tolob edir, ¢ilinki informasiya yalniz istintaga faydali magsodls oldo
edilmali, soxsi hiiquglar qorunmalidir.

Notico etibarilo, rogomsal kriminalistika hom kiber, hom do fiziki tohliikesizlik sahssindo
cinayotlorin agkarlanmasi vo qarsisinin alinmasi iiglin genis imkanlar toqdim edir, eyni zamanda
narkotik cinaystlorinin transformasiyasini izlomaya vo onlarla miibarizo aparmaga imkan yaradir.
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Bu sahonin inkisafi milli tohliikesizlik, informasiya tohliikasizliyi vo hliquq-miihafizo orqanlarmin
foaliyyetinin effektivliyinin artirtlmasi baximindan zoruridir.
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Poab nu¢poBoii KpUMUHAIMCTUKHA B BbISIBJIEHUH
HAPKOTHYECKHUX CPeCTB

AHHOTAUMSA: AHAIN3UPYIOTCS KOHIENTyalbHbIE OCHOBBI LU(MPOBOM KPUMUHAIUCTUKH U €&
POJIb B KOHTEKCTE TpaHC(HOpMAIMK MPECTYIICHHUH, CBI3aHHBIX ¢ HE3aKOHHBIM 000OPOTOM HapPKOTH-
YCCKUX CPCACTB. ABTOp OTMCYACT, YTO Ha NCPBOHAYAJIBHOM OTallC III/I(l)pOBaSI KPpUMHHAJIMCTHUKA
OTOKJECTBIISIACH C KOMITBIOTEPHON KPUMHHAIMCTUKOM, OJIHAKO B pe3yibTaTe pa3BUTHA HH(OpMa-
MUOHHO-KOMMYHUKAIIUOHHBIX TEXHOJIOTHH OHa npeBparujiacb B  KOMIUICKCHYIO HAyY4YHO-
MPAKTUYECKYI0 00JacTh, OXBATHIBAIOILIYIO BCE 3JEKTPOHHBIE CUCTEMBI, CIIOCOOHBIE OCYILECTBIISAThH
XpaHeHue u 00paboTKy UPPOBBIX TaHHBIX. JlaHHas cdepa oOecrnieurBaeT BhISIBICHUE, COXPaHEHUE
U TIOATOTOBKY HU(POBBIX 10KA3aTEIbCTB I UCIOIb30BaHUS B Cy/1I€O0HOM NPOU3BOICTBE.

Kpome Toro, B cratbe moauépkuBaeTcs, 4ro nudpoas cpega U3MeHm1a GOpMbl U CIOCOOBI
HE3aKOHHOTO 000pOTa HapKOTUYECKUX CPEJCTB, PACUIMPUB MOJEIN AHOHUMHOW JEsTeNbHOCTH,
OCYILIECTBIISIEMOM TTOCPEACTBOM COLMAIbHBIX CETEeH, B OCOOEHHOCTH IIATPOPM «IapKHETa», a Tak-
K€ C UCIIOJIBb30BAHUEM KPUIITOBAJIOT. ABTOp AKINCHTUPYET BHUMAaHUEC HA TOM, 4YTO C60p 1 aHaJIu3
U(POBBIX CIIEOB UIPalOT BaXXHYIO POJIb B PACKPBITUU MPECTYIUIEHUH, OJIHAKO JaHHBINA MpoLecc
JIOJKEH OCYILECTBISATHCS B paMKax MPHUHIMIIOB 3aKOHHOCTH, COPa3MEPHOCTH U OOecreyeHus 3a-
IIUTHI (PyHTaMEHTaIbHBIX IPaB.

B 3axmmoueHre 0600CHOBBIBAETCs, YTO LU(POBasi KPUMUHAIMCTHKA 00JIaJJaeT CTPAaTern4eCKUM
3Ha4eHHeM B O00opbOe C HAPKOMPECTYIMHOCTHIO, a Pa3BUTHE JAHHOM OOJACTH SBJISETCS HEO0OXOaU-
MBIM yCJIOBUEM MOBBIIICHUS 3P (HEKTUBHOCTH MTPABOOXPAHUTEIHHOMN 1EATEIIEHOCTH.

KuroueBble cj10Ba: MpecTyIUIEHUsI CBS3aHHBIE C HAPKOTHUKAMHU, HApKOTUYECKUE CPEICTBA,
urdpoBasi KPUMUHAIMCTUKA, METOJIbI IIUPPOBOI KPUMUHATUCTUKN, HETPUKOCHOBEHHOCTh JIMYHOM
JKHU3HU.
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