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Abstract: This article is devoted to a systematic analysis of transnational crime in the field of 

sexual exploitation of minors and the search for ways to transform the global digital security archi-

tecture. This study aims to conduct an in-depth analysis of the crisis of the traditional reactive child 

protection model and the justification for the transition to a proactive crime prevention system at the 

level of critical Internet infrastructure. In the process, methods of criminological analysis, a com-

parative legal method, and a systematic approach are applied. The author conducts a detailed analy-

sis of the personality of criminal network organizers using the concept of the "Dark Triad" and 

mechanisms of moral self-justification according to Albert Bandura. Technological challenges are 

investigated, including the rapid growth of generative artificial intelligence and the introduction of 

end-to-end encryption, which create a legal vacuum for law enforcement agencies. The main results 

of the study include the justification for the need to implement mandatory hashing standards and the 

introduction of a global customer verification standard for hosting providers. The article proves the 

expediency of moving from the outdated term "child pornography" to the modern concept of "child 

sexual abuse material" to delegitimize violence and harmonize national law with international 

standards. In the final part, specific proposals are formulated for the reform of the Criminal Code of 

the Republic of Azerbaijan, including changes to the dispositions of articles 171 and 171-1. The au-

thor proposes the concept of establishing a supranational regulatory body, responsible for the securi-

ty of critical internet infrastructure and the implementation of mandatory verification standards. 

This initiative will move the fight against child exploitation into the realm of global technological 

hygiene, ensuring the effective suppression of cross-border criminal communities and protecting the 

rights of the most vulnerable groups in today's digital space. The research uses current data from the 

United Nations Children's Fund. The developed approach involves establishing strict control over 

anonymous capacity rental. Implementing the principle of due diligence will require technology 

companies to conduct a deep legal audit of new clients. 

Keywords: sexual exploitation of minors, CSAM, transnational crime, legislation of Azerbai-

jan, hashing, Dark Triad, dehumanization. 
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Аннотация: Исследование посвящено комплексному исследованию 

транснациональной преступности в сфере сексуальной эксплуатации несовершеннолетних, 

анализируется глубокий кризис традиционных реактивных моделей защиты детей в условиях 

цифровой трансформации. Основная проблема исследования заключается в 

неэффективности текущих правовых механизмов перед лицом новых технологических угроз, 

таких как взрывной рост контента, созданного генеративным искусственным интеллектом, и 

внедрение сквозного шифрования. Методологическую основу работы составляют методы 

криминологического анализа, сравнительно-правовой метод и системный подход, что 

позволяет рассмотреть проблему как глобальную экосистему. 

Теоретический фундамент исследования опирается на применение концепции «Темной 

триады» (макиавеллизм, психопатия, нарциссизм) к профилям организаторов криминальных 

сетей, а также на теорию «морального самооправдания» Альберта Бандуры для объяснения 

механизмов дегуманизации жертв. В статье обосновывается необходимость концептуального 

перехода от юридически некорректного термина «детская порнография» к международному 

стандарту CSAM (Child Sexual Abuse Material). 

Практическая значимость работы выражена в сформулированных предложениях по 

реформированию Уголовного кодекса Азербайджанской Республики, в частности статей 171 

и 171-1, для гармонизации национального права с положениями Лансаротской конвенции. 

Автор приходит к выводу о необходимости создания наднационального регуляторного 

органа и внедрения обязательных стандартов хеширования и процедур KYC (Know Your 

Customer) для хостинг-провайдеров. Предложенный переход к модели «цифровой гигиены» 

и превенции на уровне инфраструктуры интернета рассматривается как единственно 
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эффективный способ пресечения деятельности трансграничных преступных сообществ и 

защиты прав наиболее уязвимых групп населения. 

Ключевые слова: сексуальная эксплуатация несовершеннолетних, CSAM, 

транснациональная преступность, законодательство Азербайджана, хеширование, Темная 

триада, дегуманизация. 

Введение: глобальный масштаб угрозы 

Обеспечение безопасности несовершеннолетних в условиях цифровой трансформации 

правоотношений требует радикального пересмотра традиционных доктрин. Современная 

криминологическая ситуация характеризуется глубоким кризисом реактивной модели 

защиты. Согласно данным Детского фонда ООН (UNICEF) на июнь 2025 года, масштаб 

проблемы приобрел пандемический характер: около 650 миллионов женщин и от 410 до 530 

миллионов мужчин подвергались сексуальному насилию в детстве [7]. 

Цифровое пространство окончательно трансформировалось в основной инструмент 

совершения транснациональных преступлений. В базе данных INTERPOLICSE 

зафиксировано 4,9 миллиона уникальных снимков и видеоматериалов, что позволило 

идентифицировать 42 300 жертв. При этом отчет NCMEC (Cyber Tipline) за 2024 год 

демонстрирует колоссальный объем латентности: обработано 20,5 миллионов сообщений о 

предполагаемой эксплуатации [5]. Ситуация усугубляется внедрением генеративного 

искусственного интеллекта, рост контента которого составил 1325% за год, что фактически 

обесценивает традиционные методы мониторинга. Необходимость перехода к проактивной 

модели, закрепленной в духе Лансаротской конвенции, становится императивом для 

сохранения правопорядка [4]. 

Криминологический профиль и механизмы преступной деятельности 

Структура транснациональных сетей эксплуатации представляет собой 

децентрализованную пиринговую экосистему, которую целесообразно классифицировать по 

функциональным звеньям: 

Звено 1: Организаторы («Коммерсанты»). Это финансовые бенефициары, 

демонстрирующие синергию черт «Темной триады»: макиавеллизм (циничное 

использование правовых лакун), субклиническая психопатия (аффективная черствость) и 

нарциссизм. По данным исследований TRACE, до 33% таких лиц соответствуют 

клинической типологии психопатии [6]. Согласно теории А. Бандуры, они используют 

механизмы «морального самооправдания», включая дегуманизацию жертвы (ребенок как 

«актив») и эвфемистическую маркировку («логистика» вместо «трафика») [2]. 

Звено 2: Производители и активные потребители. Данная группа характеризуется 

синкретизмом ролей и аддиктивным поведением. Опираясь на модель «Четырех условий» Д. 

Финкелхора, можно констатировать, что переход от девиантной интенции к акту насилия 

происходит через последовательную нейтрализацию внутренних и внешних барьеров [6]. Р. 

Лэнгвин подчеркивает, что для этой категории характерен феномен «двойной жизни», где 

высокий социальный статус служит инструментом камуфляжа [6]. 

Звено 3: Потребительское звено. Это фундамент криминального рынка, где 

реализуется теория «Скользкого пути» (Slippery Slope). Постоянное потребление материалов 

ведет к десенсибилизации — утрате чувствительности к чужой боли — и нормализации 

девиации в закрытых сообществах даркнета [6]. 

Технологическая инфраструктура превенции 
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Для ликвидации «цифровых убежищ» необходимо внедрение проактивных 

инструментов на уровне архитектуры сетей (Safetyby Design): 

Автоматическое хеширование: Системы Photo DNA, PDQ от Meta и VHIP позволяют 

блокировать контент в момент загрузки, переводя фильтрацию из добровольной инициативы 

в индустриальный стандарт [5]. 

Client-Side Scanning (CSS): Технологический компромисс, позволяющий сканировать 

контент на устройстве до момента шифрования (E2EE), что предотвращает формирование 

«правового вакуума». 

Криптографические протоколы: Применение Zero-Knowledge Proofs (доказательство 

с нулевым разглашением) и гомоморфного шифрования гарантирует защиту тайны 

переписки, позволяя сопоставлять данные с базами материалов эксплуатации без доступа к 

личному содержанию сообщений. 

 

Юридическая трансформация и реформа законодательства Азербайджана 

Концептуальный сдвиг от термина «детская порнография» к CSAM (Child Sexual 

Abuse Material) является обязательным требованием времени. Порнография подразумевает 

наличие согласия, которое юридически невозможно в отношении ребенка. Материалы 

эксплуатации — это не «контент», а задокументированное доказательство длящегося 

насилия. 

В целях гармонизации с международными стандартами Интерпола, Европола и 

требованиями Лансаротской конвенции, предлагается реформировать Уголовный кодекс 

Азербайджанской Республики [1]: 

Ст. 171 УК АР: Изложить формулировку «участие в порнографических 

представлениях» в редакции «участие в создании материалов сексуальной эксплуатации 

детей» (uşaq cinsi istismarı materiallarında iştirak etməyə). 

Ст. 171-1 УК АР: Изменить наименование с «Оборот детской порнографии» на 

«Оборот материалов сексуальной эксплуатации детей» (Uşaq cinsi istismarı materiallarının 

dövriyyəsi). 

Данные изменения позволят квалифицировать каждый факт пересылки файла как 

форму активного соучастия в транснациональном трафике. 

Заключение: концепция «цифрового интерпола» 

Итогом исследования является обоснование необходимости создания 

наднационального регуляторного органа. По аналогии со стандартами FATF в финансовой 

сфере, этот орган должен внедрить обязательные правила KYC (Know Your Customer) для 

хостинг-провайдеров. Борьба с эксплуатацией детей должна быть выведена в плоскость 

безопасности критической инфраструктуры интернета. Опыт операций «Ore» (2002), «Spade» 

(2010) и «Restore Justice» (2025) подтверждает, что только через деанонимизацию аренды 

мощностей и внедрение принципа должной осмотрительности (due diligence) можно 

разрушить экономическую модель транснациональной преступности. 
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Yetkinlik yaşına çatmayanların cinsi istismarı sahəsində transmilli  

cinayətkarlıq: tövsif və qarşısının alınması problemləri 

 

Xülasə: Məqalə rəqəmsal transformasiya şəraitində uşaqların müdafiəsinin ənənəvi reaktiv 

modellərinin dərin böhranını təhlil edərək, yetkinlik yaşına çatmayanların cinsi istismarı sahəsində 

transmilli cinayətkarlığın kompleks tədqiqinə həsr olunmuşdur. Tədqiqatın əsas problemi generativ 

süni intellekt tərəfindən yaradılan kontentin partlayışlı artımı və uçdan-uca şifrələmənin tətbiqi kimi 

yeni texnoloji təhdidlər qarşısında mövcud hüquqi mexanizmlərin səmərəsizliyindən ibarətdir. İşin 

metodoloji əsasını kriminoloji təhlil metodları, müqayisəli-hüquqi metod və sistemli yanaşma təşkil 

edir ki, bu da problemi qlobal ekosistem kimi nəzərdən keçirməyə imkan verir. 

Tədqiqatın nəzəri təməli cinayətkar şəbəkə təşkilatçılarının profillərinə “Qaranlıq triada” 

(makiavelizm, psixopatiya, narsissizm) konsepsiyasının tətbiqinə, habelə qurbanların 

dehumanizasiyası mexanizmlərini izah etmək üçün Albert Banduranın «mənəvi özünə bəraət» 

nəzəriyyəsinə əsaslanır. Məqalədə hüquqi cəhətdən qeyri-dəqiq olan «uşaq pornoqrafiyası» 
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terminindən beynəlxalq standart olan CSAM (Child Sexual Abuse Material - Uşaqların Cinsi 

İstismarı Materialı) termininə konseptual keçidin zəruriliyi əsaslandırılır. 

İşin praktiki əhəmiyyəti milli hüququn Lansarot konvensiyasının müddəaları ilə 

uyğunlaşdırılması üçün Azərbaycan Respublikasının Cinayət Məcəlləsində islahatların 

aparılmasına, xüsusilə 171 və 171-1-ci maddələrə dair formalaşdırılmış təkliflərdə ifadə olunur. 

Müəllif millətüstü tənzimləyici orqanın yaradılması, habelə hostinq-provayderlər üçün məcburi 

heşləşdirmə standartlarının və KYC (Know Your Customer - Müştərini tanı) prosedurlarının tətbiqi 

zərurəti barədə nəticəyə gəlir. “Rəqəmsal gigiyena” modelinə keçid və internet infrastrukturu 

səviyyəsində preventiv tədbirlərin görülməsi transmilli cinayətkar birliklərin fəaliyyətinin qarşısının 

alınması və əhalinin ən həssas qruplarının hüquqlarının qorunması üçün yeganə səmərəli yol kimi 

nəzərdən keçirilir. 

Açar sözlər: yetkinlik yaşına çatmayanların cinsi istismarı, CSAM (Uşaqların cinsi istismarı 

materialı),  transmilli cinayətkarlıq, Azərbaycan qanunvericiliyi, heşləşdirmə, Qaranlıq triada, 

dehumanizasiya. 
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